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 چکیده 

هییای  پییذیری های ناظر بر موقعيت جغرافيایي در محيط آشوبناک خاورميانه، فقدان عمق استراتژیک، و آسییي  محدودیت 

دکترین دفاعي نوین اسرائيل را به سمت پرهيییا از  ناشي از عدم تقارن عناصر قدرت ملي در مقابل دشمنان و همسایگان،  

تحولات دکترین    این مقاله با مطالعه برداری از اباارهای نامتعارف بازدارندگي سوق داده است.  های کلاسيک و بهره جنگ 

آن در    نییوین   بازدارنییدگي دهي به راهبییرد  های سایبری در شکل مند ظرفيت فهم چارچوب   به دنبال دفاعي اسرائيل  -امنيتي 

ن ایده اصلي را مطییر   ای مقاله های بازدارندگي سایبری،  مقابله با تهدیدات داخلي و خارجي است. در چارچوب مفروضه 

-گذاری هدفمندی در توسعه توانمنییدی دفاعي خود، سرمایه -اسرائيل با بازتعریف اباارهای بازدارندگي امنيتي کند که؛  مي 

های بازدارندگي سایبری انجام داده است. راهبرد بازدارندگي سایبری قلمرو مقابله با تهدیدات امنيت ملي اسییرائيل را بییه  

کییاهش داده اسییت. بییراین    توجهي قابییل طور  به پذیری محيطي تهدیدات داخلي را  خارج از مرزها گسترش داده و آسي  

راهبردهای امنيتي ملي بییا محوریییت    تنظيم ، اسرائيل را به  غيرمتعارف گذار از اباارهای متعارف نظامي به اباارهای  اساس،  

هییای مقاومییت  پذیری نظامي در مقابل گروه آسي    کند. جدید تهدید ترغي  مي   های کانون ا  توانمندی سایبری در مقابله ب 

ای مطلوب برای اسرائيل  تر مثل ایران، جنگ نظامي گاینه فلسطيني در جنگ اخير نشان داد که در برخورد با چالش جدی 

 دفاعي اسرائيل داشته باشد.  -ای در دکترین امنيتي  بازدارندگي سایبری جایگاه ویژه   شود که در آینده مي   بيني پيش نيست و  

 اسرائيل جنگ نامتعارف،  دفاعي،  -بازدارندگي سایبری، دکترین امنيتي    : کلیدی واژگان  

  

https://creativecommons.org/licenses/by/4.0/
https://dx.doi.org/10.22067/geoeh.2021.67947.1007
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 مقدمه 

تحول در دکترین    محيط راهبردی خاورميانه منجر به ای و همچنين تغيير در  تحولات نوظهور در محيط جهاني و منطقه 

شدن نقیش ارتیش نسیبت بیه    رنگ کم با توجه به  .  شده است   جدید در حوزه نظامي  راهبرد دفاعي اسرائيل و ارائه    -امنيتي 

به تغيير راهبرد خیود    تحولات ویژه محيط استراتژیک در تأمين منافع ملي و انتقال از رویکرد کنش به واکنش، اسرائيل وادار 

  ابااری مطلیوب   غيرنظامي   های جنگ شرایطي دستاوردهای اسرائيل در زمينه    که در چنين   و تبدیل آن به ماهيت دفاعي شده 

بر طبق سند راهبرد نظیامي اسیرائيل، تهدییدهای پیيش روی    . آید مي   حساب کشور به جدید تهدید این    های کانون ل  در مقاب 

ورشکسیته    های دولت ،  ( و مجاور )لبنان( کشورهای دور )ایران   در محيط راهبردی جدید به شر  زیر است:   دولت اسرائيل 

تروریستي مستقل از    های سازمان ؛  ، حماس(   الل حاب )   غيردولتي بازیگران  تجایه )سوریه( هستند.    درروند و کشورهایي که  

کانون تهدییدات    ، این کنشگران )جهاد اسلامي ، جهاد اسلامي فلسطين، داعش و سایرین(. علاوه بر    دولت یا جامعه خاص 

هیای بالسیتيک و  و تسیليحات آفنیدی راهبیردی مثیل موشیک   کشیتارجمعي دیگری از قبيل: احتمال گسترش تسليحات  

 (. (Eizenkot,2016:4  است   توجه قابل تهدیدات سایبری رو به افاایش،  

، افاایش قابليیت فایای  کارآمد تأکيد بر ایجاد نيروی نظامي  با    1در فصل پنجم سند راهبرد نظامي اسرائيل،   در این راستا، 

فایای  ،  درواقیع   اسیت.   شیده گرفته این کشیور در نظیر    امنيتي   -در حوزه دکترین دفاعي   کارآمد عنوان یک اباار  ه سایبری ب 

فاا انجیام خواهید    دفاعي، اطلاعاتي و تهاجمي در این   های فعاليت   که   شده گرفته نوین در نظر  یکي از مناطق نبرد    سایبری 

. بیه همیين دليیل  کننید مي ترین قربانيان تهدیدات نرم و جنگ سیایبری معرفیي  . مقامات اسرائيل خود را یکي از اصلي شد 

نمیودن ایین رمییم بیه قابرقیدرت   به دنبال تبیدیل   های سایبری خود گذاری هدفمند در توسعه توانمندی با سرمایه اسرائيل  

سایبری جهان« است. هدف مقامات اسرائيلي در این زمينه ایجاد یک اسرائيل امین سیایبری اسیت. ضیمن اینکیه اسیرائيل  

دست یابد که دیگران را در سطح عالي رصد کرده و در صورت لاوم با تهدییدات جیدی    هایي قابليت است که به    درصدد 

 . (Torabi,2016:41-42)د سایبری مواجه ساز 

صنایع نظامي    یافته، صنایع نظامي اسرائيل است؛   هایي که علم و فناوری در آن نمود بيشتری یکي از بخش بدین ترتي ،  

توجیه در  پيشیرفت قابیل که    ادعا کرد   توان مي امروزه    . اسرائيل دارای بيشترین پيشرفت در بين کشورهای صنعتي بوده است 

بر اساس اصیل ضیرورت نیوآوری،    درواقع   .های اخيراست دستاورد این صنعت در سال   ترین مهم   2«امنيت سایبری ق حوزه  

و    هیای جدیید ، اسرائيل یک اکوسيستم ایجاد کرده اسیت کیه اییده محيط آشوبناک همسایگي و به دليل   تغيير و سازگاری 

تیوان  را میي یک کشور نیوآور    عنوان به کند. عامل اصلي موفقيت اسرائيل  و پشتيباني مي   داده  ابتکاری را پرورش   های حل راه 

  و آنارشیيک محيطیي خصیمانه    بیا   برشمرد: تمرکا استراتژیک بر اتکا به خود، زیرا از زمان تأسيس تاکنون اسرائيل   گونه این 

  ییک   عنوان بیه رمیم صهيونيستي  .  عمل کند   خلاقانه بسيار    بایست مي از ابتدا    رمیم روبرو بوده و این بدان معني است که این  

 
1. Israel Defense Forces Strategy 

2. Cybersecurity 
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.  کنید مي ، دارای سابقه مهاجرت گسترده است و استعدادهای مختلفي را از سراسر جهان به این کشیور وارد  موجودیت نوپا 

هیای نیوین  در حیوزه   مهارت بیالایي   (IDF)  1نقش و تأثير شدید ارتش این کشور است. نيروی دفاعي اسرائيل   ر عامل دیگ 

اتصیال    حلقیه   عنوان بیه ، ارتش  هستند   بيشتر شهروندان اسرائيلي مجبور به خدمت در ارتش   ازآنجاکه دارد.    نظامي و دفاعي 

  2ی تیالیيوت ها کند. برخي از واحدهای ویژه دفاع ملي، مانند برنامه امنيت سایبری عمل مي   در حوزه   ویژه به نوآوری،    زنجيره 

کشیور    و فناورانه   در اینجا نقش اصلي را دارند. هم دولت و هم ارتش در ساخت و تقویت قدرت ابتکاری   82003و یگان  

   .( Hols,2020:30)  نقش اساسي داشته اند 

بارگ جهاني هنیوز اقیدامات    های قدرت در زمينه دفاع سایبری در شرایطي که بسياری از    رمیم ارتش این    در مجموع، 

.  انید ه را ایجیاد کیرد   فردی منحصیربه ی ملي خود انجام نداده بودند، مهیارت و پاسیخگویي  ها مهمي در تأمين امنيت شبکه 

ي  المللیبين در حقيقت به دليل پيچيدگي و نوآوری در سیطح    -چه دفاعي و چه تهاجمي    -عمليات سایبری ارتش اسرائيل 

ییک نتيجیه طبيعیي مناقشیات سياسیي،    عنوان بیه   تیوان مي ، این سطح از مهارت نظیامي را  طرف ازیک است.    شده شناخته 

از سوی دیگر ، با نگاهي به توسعه آن به مرور زمان، این تخصص بيشتر نتيجه   ی امنيتي و نيازهای دفاعي دانست. ها نگراني 

رویکردهای نظیامي و غيرنظیامي، مااییای راهبیردی در    کارآمد است که با ترکي     سایبری حاکميت  متمرکا  یک استراتژی  

   . (Cristiano,2020:1-6)کند  زمينه امنيت سایبری ایجاد مي 

جایگیاه و کیارکرد  منید  به دنبیال فهیم چیارچوب اسرائيل،    دفاعي -دکترین امنيتي    مقاله حاضر با نگاهي به سير تحول 

در راهبیرد جدیید اسیرائيل، توجیه بیه  اسیت.    در مقابله با تهدیدات نوظهور داخلي و محيطي   سایبری اسرائيل بازدارندگي  

است. راهبرد جدید ارتیش اسیرائيل بیر اهميیت    غيرنظامي   های جنگ ی  ها سابقه عملکرد این کشور در عرصه گسترش بي 

اولين نشانه    توان مي . این موضوع را  کند مي تاکيد    مجازی ی کنوني در عرصه سایبری و فاای  ها به قابليت   آگاهي این کشور 

یي  هیا ی نظامي در راهبرد نظامي اسرائيل دانست. عرصیه ها ی دیگر تقابل، غير از موازنه ها ی در دستور کار قرار دادن عرصه 

از سوی دشمنان اسیرائيل    توجهي قابل که از اهميت استراتژیک برخوردار بوده و این بدان معني است که تحول بي سابقه و  

ی مختلف جنگ رواني و جنگ نرم و جنگ هوشمند به وجود خواهد آمد. در پاسخ به سؤال اصلي پیژوهش؛  ها در بخش 

تا سازوکار    کند مي تلاش  مقاله  دفاعي اسرائيل؟    -دکترین امنيتي تحول  ی سایبری در  ها توانمندی   جایگاه و کارکرد چگونگي  

برای پاسخگویي به ایین  اسرائيل را در چارچوب بازدارندگي غيرمتعارف تبيين کند.    سایبری   های نوظهور و کارکرد ظرفيت 

  شده گردآوری ای از طریق کتاب، نشریه، مقاله  های کتابخانه ای و اینترني است. داده ها کتابخانه پرسش؛ روش گردآوری داده 

از تحقيقیات کيفیي بیوده و    هیا آن و تحليل و بررسیي    ها است. از نظر هدف این پژوهش کاربردی بوده و از نظر نوع داده 

 است   تحليلي   –سطح و رویکرد تحقيق توصيفي    و استنتاجي دارد   -ماهيت فرضي 

 
1. Israeli Defense Forces 
2. Talpiot  
3. Unit 8200 
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 بازدارندگی سایبری 

ه از قابليت کیاربرد در عرصیه سیایبری نيیا  شود ک ي نتي محسوب م های امنيت س یکي از نظریه   1«بازدارندگي ق رویکرد  

کیه  ه  بود ها  سياست دفاعي دولت   وتحليل تجایه   محوری بازدارندگي چارچوب    نظریه برخوردار است. در طول جنگ سرد،  

  از تیرس عواقی    ای هسیته   های قیدرت کیه    گذاشیت مي   ما   پيشروی ي  استدلال   غيرمتعارف چنين های  تأثير سلا    تبيين   در 

ی  هیا گيیری از مفروضیه پژوهشگران با بهیره شوند. برخي  یکدیگر نمي با  وارد جنگ    ای های هسته مخرب استفاده از سلا  

  . Metzger, (Bendiek &5542015:(انید را مطیر  کیرده در فاای مجیازی    2«بازدارندگي سایبری ق  چارچوب بازدارندگي  

  ای کلاسیيک و بازدارنیدگي هسیته   بازدارنیدگي از    متفاوت   اارها، اب   کارکرد   بازیگران و   ماهيت   لحاظ   به   سایبری   بازدارندگي 

در فاای مجیازی    مقابله با تهاجمات ها برای  دولت   تمایل   ی نتيجه   خود   بازدارندگي سایبری در هسته اصلي متعارف است.  

در اعمیال  دو روش اصیلي    براسیاس چیارچوب بازدارنیدگي سیایبری،   (. Burak Tolga,2018: 7ت) یا از طرییق آن اسی

  در مطالعاتي دیگیر، جیوزف   . 4از طریق مجازات   و بازدارندگي   3انکار از طریق    بازدارندگي   ؛ بازدارندگي سایبری وجود دارد 

,as  2017 Nye)   اسیت   6و تابوهیای هنجیاری   5سازی رفتار گ   که شامل   کند نای دو روش دیگر برای بازدارندگي مطر  مي 

cited in Bendiek & Metzger,2015:554   ). 

اگیر  گيیرد:  میي   را به خود   وضعيت این    ست که ا   روش بازدارندگي سایبری یک    عنوان به   مجازات   از طریق بازدارندگي  

 Y مجیازات مقياس  دهم. نکته این است که  مي   را در پاسخ انجام  Yن اقدام  ، سیس م را بر عليه من انجام دهيد   Xا اقدام  شم 

جلوگيری کند. اگر تهدیید   X شود که دشمن در مرحله اول از انجام مي   بنابراین باعث   است.  X از مقدار درک شده   تر بارگ 

شیود بازدارنیدگي  مي   شود، گفته   ها آن در ذهن دشمن امری جدی تلقي شود، به گونه ای که منجر به اصلا  رفتار    تلافي به 

بیين    اگیر   ویژه بیه د میؤثر باشید،  توانیمي مجازات در فاای سیایبری  از طریق  بازدارندگي    .( Ryan,2017:323)   مؤثر است 

اجیرای    نهادهیای همکاری قیوی بیين    نامه توافق شد. وقتي یک  وجود داشته با   و انسجام   کشورها همکاری   نهادهای مجری 

ر  تیهسیتند، راحیت   مؤثر وجود داشته باشد، درک اینکه که چرا تهدید به مجازات بازدارنده    فاای مجازی و سایبری قانون  

  شیود میي   اگر مهارت کافي نداشته باشید و از قابليیت فنیي بیالایي برخیوردار نباشید، احتمیالار گرفتیار   زیرا قرباني   است. 

 (Ryan,2017: 333 .) 

 

 
1. Deterrence 
2. Cyber Deterrence 
3. Deterrence by Denial 
4. Deterrent by Punishment 
5. Entanglement  
6. Normative taboo 
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کیه  با توجه به این تصور    ویژه به   ب در بازدارندگي سایبری بوده است ها پيش یک استراتژی مطلو از مدت   1انکار روش  

بازدارندگي از طریق انکار بیر ایین    . است   برانگيا چالش در سطح فني و بالاتر در سطح استراتژیک بسيار    3و انتساب   2تلافي 

اصل متکي است که: اگر حملات سایبری با معافيت از مجازات انجام شود، مهاجم دليل کمیي بیرای متوقیف کیردن دارد  

 (Libicki, 2009 as cited Bendiek & Metzger,2015:554 ).   جدا از ظرفيت تهاجمي یک کشور، مهاجم از    در این موارد

هاینه را نسیبت بیه سیود    شدت روش بازدارندگي از طریق مجازات موفق عمل کند باید    برای اینکه ایستد.  نمي    حمله باز 

آن نخواهید    چ گونه دسیتاوردی متناسی  بیا هاینیه هي متقاعد کردن فرد مهاجم به اینکه حمله    درواقع برای مهاجم بالا برد.  

 . ( Philbin,2013:15) شود باار قدرتمند دفاعي مانع حمله مي یک ا   عنوان به داشت،  

یک عامل بازدارنده عمل کنند، صریحار توسط جوزف    عنوان به ند  توان مي این ایده که هنجارها و تابوها در فاای مجازی  

در میورد چگیونگي عملکیرد    منطقي یا استانداردی از رفتار    آور غير الاام قراردادهای    عنوان به هنجارها   است.   شده مطر    نای 

  ه ی نامناس  عملکرد یا اخلاق فرهنگي ممنوع ها تابوها به شيوه  ، ر از طرف دیگ   شود. مي   یک گروه از بازیگران در نظر گرفته 

شیوند و  میي   زمیان پدییدار   باگذشیت بار معنایي معکوس و منفي، شبيه به هنجارها هستند. هنجارها    باوجود اشاره دارند و  

در صیورتي    (Ryan,2017:335). د شون مي   قانون تدوین صورت  ، اغل  به    کنند مي ، ثبات و امنيت را فراهم  که نظم   هنگامي 

ي، عمليات سایبری را به صورت تابو درآورد، آنگاه شکستن تابو برای کشیورها هاینیه  الملل بين که بتوان با تصوی  قوانين  

زمیان    باگذشیت   ی سیایبری دهید. هنجارهیا مي   کشورها را هدف قرار خواهد داشت. بازدارندگي از این طریق، قدرت نرم  

   . دارد که در زمينه سایبر، در مراحل اوليه آن قرار داریم   ای پيچيده   هنجارسازی مراحل . البته  گيرند شکل مي 

طلبید. در  میي   مبني بر سودمندی استفاده از اینترنت و فاای مجیازی بازدارندگي، فهم مشترکي    از سازوکار   گيری بهره  

از این بستر نخواهند بیود. آشیکارترین نمونیه    آميا غير صلح در پي استفاده  ها  دولت  صورت رسيدن به چنين فهمي، مطمئنار

دانيم که ادامه قیدرت چیين بیه  مي   استفاده از این سازوکار در بازدارندگي، موضوع اختلافات سایبری آمریکا و چين است. 

. برخي  کند مي این سازوکار بر اساس وابستگي متقابل عمل    درواقع   (Nye,2017:60-61).است وابسته به اینترنت    طور مطلق 

حياتي مورد هیدف  دو یا چند طرفه هستند، ولي برخي دیگر سيستمي بوده و در اثر اخلال در سيستم، منافع    ها از وابستگي 

 (Dehghani,2018:137).   . در این حالت کشورها به دنبال ثبات سيستمي خواهند رفت قرار خواهند گرفت 

شود که یک دشمن تصميم بگيرد که تهیاجمي  مي   ، هنگامي موفق های بازدارندگي سایر شيوه مانند    بازدارندگي سایبری   

سایبری از مااییای آن بيشیتر اسیت ییا    ی تجاوزگری ها عمل نکند. این تصميم مستلام دو ارزیابي جداگانه است: آیا هاینه 

  بازدارنیدگي چارچوب    .( Goodman,2010: 107)  ؟ ی آن بيشتر است ها اینکه ماایای محدودیت در فاای مجازی از هاینه 

کیه    هیایي آن وییژه  هیا بیه که در عصر فناوری و فاای سایبری، دولیت   گذارد مي ما    پيشروی سایبری این مفروضه کلي را  

 
1. Denial 
2. retaliation 
3. Attribution 
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های امنيت سایبری ندارند تیا بتواننید  ای جا تقویت و تحکيم قابليت پذیری محيطي بالایي در امنيت ملي دارند، چاره آسي  

   در مقابل اهداف خصمانه نيروهای متخاصم بازدارندگي موثر ایجاد کنند. 

 ملی و نظامی اسرائیل   تحول در دکترین امنیت 

تاکنون بر پایه ی دیدگاهي متمرکا و گسترده نسبت بیه مسیئله تهدیید  پيداش تا  دفاعي اسرائيل از آغاز    -دکترین امنيتي 

اکثر کشورهای عربي بالفعل یا بالقوه بخشي از یک ائتلاف به منظیور  . در چارچوب دکترین دفاعي اسرائيل،  است   قرارگرفته 

دفاعي    -تيک و حساس خود، این کشور همواره در طراحي دکترین امنيتي هستند. با توجه به موقعيت مئوپلي نابودی اسرائيل  

ی منیابع  هیا جمعيت اندک با بافتي ناهمگن و کاسیتي   ی جغرافيایي، عدم عمق استراتژیک، ها خود نگاهي ویژه به محدویت 

، این رمیم در مسير استقلال و تصرف سیرزمين  گيری شکل هرچند در آغاز  (.  Ben-Horin & Posen,1981:6)  است داشته  

ناگایر بود رویکردی تهاجمي را در پيش گيرد که منجر به چندین جنگ تمام عيار و گسترده با اعراب شد، ولي به تیدری   

،  آسیا برق به سمت رویکردی تدافعي، بازدارندگي و کاهش تنش با اعراب پيش رفت و همیواره بیه جنیگ کوتیاه میدت،  

اسیت کیه همسیایگان آن را تهدیید بیه    رمیمیي پيروزی مطلق، حداقل تلفات و حداکثر دستاورد معتقد بود. اسرائيل تنهیا  

دانید  مي   «بدون انتخاب   ای گاینه ق ، دکترین دفاعي این کشور جنگ را  برتری نظامي اسرائيل   باوجود ند.  کامل کرده ا   کني ریشه 

   .( Bar,2020:1)  ی اجتماعي و اقتصادی سنگيني است ها که مستلام تحمل هاینه 

ی  هیا است. اینکه چطور از توانمنیدی   اسرائيل، مسئله بازدارندگي بوده نظامي    -در این راستا یکي از عناصر مهم سياسي 

شیود کیه ضیمن آسیي  اسیتراتژیک بیه پيکیره دشیمن،    مند بهره ابااری بازدارنده در مقابل تهدیدات    عنوان به نظامي خود  

جبیران    درصیدد ی وجودی در نوع رفتار، اسرائيل دائمار  ها عمال کاستي ا علاوه بر    .ی ميدان نبرد را به حداقل برساند ها هاینه 

به طرق مختلف برآمده    الملل بين ها جهت شناسایي و تثبيت بيشتر جایگاه خود در سطح منطقه خاورميانه و نظام  این کاستي 

گیام    در آن ای  منطقه نفوذ و مشروعيت خود در سطح    افاایش است. یکي از مسيرهایي که این کشور جهت بهبود جایگاه و  

 ي که بر درک اسیرائيل الملل بين به ترتي  وقایع داخلي و    جداول پایين نهاده، مسير پيشرفت روز افاون در تکنولومی است.  

ی دفاع سیایبری آن را شیکل داده و تحیول در امنيیت سیایبری  ها تهدید تأثير گذاشته و امنيت سایبری و سياست   از مفهوم 

  . ( Frei,2020: 5-6) کشد مي   به تصویر موج  شده،  را    90اسرائيل از دهه  
 

 )داخلی(   جدول زمانی رویدادهای محرک   . 1  جدول 
با تشریح اصول سازمان نظامي اسرائيل اظهار داشت که حتي اگر    ن و اسرائيل دیوید بن گروی -اعراب    1948بعد از پيروزی در جنگ  

 صلح برقرار باشد، اسرائيل باید آمادگي کافي و مداوم خود را برای دفاع در هر زمان حفظ کند. 
1948 

خود شروع به    نوبه به در جریان جنگ شش روزه که تحریم تسليحاتي بر منطقه اعمال و همکاری نظامي با فرانسه متوقف شد. اسرائيل  

 اسرائيل کمک کرد.   تک کنوني ی ها   داخلي کرد. این به بخش   در دفاع   گذاری سرمایه 
1967 

 1973 شد.   اسرائيل نيروی نظامي    2.000( منجر به تلفات بيش از  1973شکست اطلاعاتي در رهگيری سيگنال در آغاز جنگ یوم کيیور ) 

 1995 ی اطلاعاتي را نشان داد. ها اسحاق رابين اشتباهات اساسي توسط سرویس   وزیر نخست ترور  
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فناوری برتر و روشهای نظارتي برای کس  اطلاعاتي در زمان واقعي جهت مقابله با  انتفاضه دوم جامعه اطلاعاتي اسرائيل با استفاده از  

 تروریسم ، از برتری کيفي خودبهره برد. 

2000 

2005 

 2010 تحقيقاتي ایران شده است.   های فعاليت شود سلا  سایبری اسرائيلي / آمریکایي استاکس نت موج  اختلال در  مي   ادعا 

 2014 تيغه حفاظتي بود.   در عمليات یش عليه حماس  ها پاسخي به موفقيت   عنوان به   قراردادند اسرائيل را هد ف   که  DNS-DDoSحملات  

اطلاعات    آوری جمع و موفق به نظارت و    یي طراحي کرد ها ی هوشمند سربازان اسرائيلي بد افاار ها حماس جهت دستيابي به تلفن 

 شد.   ای پيچيده محدود اما  
2018 

 2019 ی و احتمالار با تهدید وی ، سعي در مداخله در انتخابات اسرائيل داشت. وزیر نخست ایران با هک کردن تلفن همراه یکي نامادان پست  

 Jasper Frie (2020) منبع:

 

 المللی( جدول زمانی رویدادهای محرک )بین   . 2  جدول 

تاکتيک اصلي    عنوان به ی جنگ الکترونيکي بهره برده اند. اسرائيل انتظار دارد که این  ها ایالات متحده و شرکای آن با موفقيت از تاکتيک 

 ی آینده عمل کند ها درگيری 

1991  /

1998 

 2000 خود و / یا حمله به اسرائيل است.   ای منطقه با اهداف نظامي جهت افاایش قدرت    ای هسته ایران مظنون به توسعه برنامه  

 2001 ی اطلاعاتي آگاه کرد. ها سرویس امنيتي اسرائيل را از خطر شکست سیتامبر    11حملات  

ی  ها از قابليت   ها آن وجود داشت، کرد. در این جریان    ای هسته سوریه که احتمال توليد سلا     تأسيسات اقدام به حمله هوایي به    اسرائيل 

 سایبری برای از کار انداختن ضدهوایي سوریه بهره بردند. 
2007 

ران را در زمينه فاای مجازی  ای پيشرفته ی مخرب و در عين حال  ها قشعله« ویروسقشمون« کشف شدند. شمون توانایي   ای رایانه بدافاار  

 آشکار کرد. 
2012 

 2017 افاایش یافت.   توجهي قابل سایبری تهاجمي ایران عليه ایالات متحده به مياان    های فعاليت پس از اعلام خروج ایالات متحده از برجام ،  

 2019 حمله سایبری حماس عليه اهداف اسرائيل، ارتش اسرائيل یکي از مراکا سایبری حماس را بمباران کرد.   تلافي به 

 Jasper Frie (2020) منبع:

 

 جدول زمانی تغییر و تحولات سیاسی   . 3جدول  
 ی حياتي ها : تمرکا بر حفاظت از زیرساخت فاز نخست 

1997 

 ایجاد واحد تهيلا   

دولت و افاایش بهره وری ، کارایي و امنيت در سراسر   ICT  های زیرساخت مسئول هماهنگي  

 دولت است 

1998 

 قانون تنظيم امنيت در ارگانهای عمومي  
 تعریف کليه زیرساختهای مهم  

2002 

 کميته وزیران امنيت ملي  B/   84قطعنامه    

ی  ها ی سيستم ها سایبری ملي غيرنظامي و ایجاد سياست تنظيم بالفعل چارچوب سياست امنيت  

 طریق سازمان امنيت ملي اطلاعات.  ملي حياتي از   ای رایانه 

2010 

 ابتکار سایبری ملي 

هدف ملي ، تلاش در جهت ارتقا جایگاه اسرائيل و قرار گرفتن در بين پن  کشور    عنوان به سایبر  

 پيشرو در زمينه فاای سایبری. 

 فاز دوم: تمرکا بر مشارکت بخش خصوصي 

 ی ملي و تأسيس دفتر سایبری ملي ها ی سایبری ملي، ایجاد معماری ملي، اولویت ها پيشبرد توانمندی  2011
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 3611  / 2011قطعنامه 

2015   

 2443قطعنامه  

پيشرفت آمادگي ملي: تقویت معماری  "   244و قطعنامه   " پيشبرد مقررات ملي و رهبری دولتي 

مرکا هماهنگي تيم پاسخ   دفاع سایبری ملي، مرجع امنيت سایبری ملي و   سایبری کشور با ایجاد اداره 

 اضطراری رایانه ملي 

2015 

 استراتژی نيروهای دفاعي اسرائيل 

  حوزه جنگ در نظر   پنجمين   عنوان به آخرین دکترین امنيت ملي عمومي، که فاای مجازی را  

 گرفته است مي 

2017 

 راهبرد امنيت سایبری ملي اسرائيل   
 کند مي ، اهداف ، مفهوم عمليات اسرائيل را مشخص    انداز چشم 

2017 

 3270قطعنامه  
 امنيت ملي سایبر سابق در اداره ملي سایبر اسرائيل تازه تأسيس   و مرجع   ادغام دفتر ملي سایبر اسرائيل 

 Jasper Frie (2020) منبع:

 

، بیه دليیل موانیع سياسیي و  درگذشیته علي رغم سياست دفاع ملي قوی، اسرائيل استراتژی رسمي امنيت ملي نیدارد.  

  جای بیه های امنيتي اسیرائيل  . تلاش نتيجه نرسيده است ، تلاش برای تدوین استراتژی امنيت ملي به  توجه قابل   سالاری دیوان 

هیا و  اسیتراتژی   تیرین مهم   کند تا به صورت موقت پيگير شود. در ادامه بیه رسمي، تلاش مي   ریای برنامه اتکا به فرایندهای  

 شود. مي   اسرائيل اشاره   گذاری سياست اسناد  

اسیبق،    وزیر نخسیت عليرغم عدم انتشار رسمي، اصول اصلي اعتقادی سياست امنيتي اسرائيل کیاملار مشیخص اسیت.  

خود به هيئت دولت ارائه داد. این اصول و درخواست بین    1953اکتبر    18اصول اساسي را در گاارش    ، دیوید بن گوریون 

حتي پس از پاییان جنیگ،    «برای دفاع در هر زمان   کارآمد آمادگي مداوم و  ق   حفظ   از اسرائيل جهت   1948گوریون در سال  

این اصول، بن گوریون به    بندی جمع شود. با  مي   ی دفاع سایبری مهم تلقي ها هنوز هم برای امنيت سایبری امروز و استراتژی 

 به کارگيرد:   ها ارتش اسرائيل دستور داد که تلاش خود را در این زمينه 

 و منافع آن   ها دفاع از دولت، ساکنان، زیرساخت  •

 بازدارندگي از حملات احتمالي  •

 بارگ   های قدرت تشکيل اتحاد با   •

 ی پيشرفته هشدار سریع برای جبران عدم عمق استراتژیک اسرائيل ها توسعه قابليت  •

 دستيابي به برتری فناوری و برتری کيفي برای جبران کمبود منابع حياتي اسرائيل  •

 (. Frei,2020:9)  اطمينان از پيروزی سریع و قاطع در صورت رویارویي  •

تهدید، همواره اساسي ترین چالش پيش رو اسیرائيل بیوده و در دکتیرین امنيتیي بین    تغيير کانون   باوجود مسئله تهدید  

 : گيرند برمي را در    حوزه تهدیدات چهار    درواقع است.    شده پرداخته گوریون به آن  

 ؛ کشور   حوزه داخلي: خطر سقوط اقتصادی و اجتماعي  •
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 ؛ ای: خطر جنگي دیگر با کشورهای عربي و مشکل نفوذ متخاصم حوزه منطقه  •

مسیئله آوارگیان فلسیطيني، مسیئله    ، 1949در سال    بس اسرائيل آتش   الملل: عدم شناسایي مرزهای حوزه بين  •

 ؛ و اتحادهای بين بلوکي   ها وضعيت قدس و جایگاه اسرائيل در درگيری 

 (.Friedبرای جلوگيری از تکرار چنين اتفاقي برای مردم یهیود    ای اراده هودیان: خاطره هولوکاست و  ی حوزه  •

2020:130 .) 

 2015راهبرد نظامی اسرائیل  

توسط ستاد مشترک اسرائيل به ریاست گادی آیاینکوت به زبان عبری منتشر   2015  اوت سند راهبرد نظامي اسرائيل در  

این راهبرد کیه نخسیتين  برگردان انگليسي این سند به همت گراهام اليسون و مرکا بلفر انتشار یافت.    2016  اوت در  و  شد  

شود، اصول راهنما، سیاختار فرمانیدهي، اهیداف و  سند رسمي منتشرشده رمیم صهيونيستي در حوزه نظامي محسوب مي 

، ایین  کند. به طور خیاص ر خاورميانه را آشکار مي جدید امنيتي و محيط راهبردی متغي ی نظامي اسرائيل در شرایط  ها برنامه 

یکي از چهار حوزه مرتبط بیه دفیاع    عنوان به استراتژی توسعه دشمنان در زمينه توانایي سایبری و همچنين دامنه سایبری را  

پشتيباني یکیارچه برای دفاع    عنوان به ی سایبری را  ها . این راهبرد همچنين توانمندی کند مي اسرائيل )زمين ، دریا و هوا( تأیيد  

مثال استراتژیک ، عملياتي و تاکتيکي( در نظر گرفته اسیت. ارتیش اسیرائيل    عنوان به و حمله متعارف در تمام سطو  نبرد ) 

داند: عملکرد دولت و نهادهای اسرائيلي، استفاده از اطلاعات ،  مي   برای اطمينان از این موارد، دفاع و تهاجم نظامي را حياتي 

، ایین اسیتراتژی بیر بازدارنیدگي  سیرانجام ی قانوني.  ها دفاع جمعي، اعمال نفوذ و دستيابي به مشروعيت و همچنين پاسخ 

    (.  (Eizenkot,2016: 44استراتژیک و تاکتيکي از طریق جنگ سایبری تأکيد دارد 

 2017استراتژی امنیت سایبری ملی اسرائیل  

یک استراتژی جامع و رسمي امنيت ملي سایبری تدوین نکرده بود. ایین اسیتراتژی    گاه هيچ ، اسرائيل  2017قبل از سال  

اولين گاارش هيئت دولیت در ارتبیاط بیا امنيیت ملیي اسیرائيل از زمیان اعیلام اصیول   توسط اداره ملي سایبری اسرائيل، 

ی اداره ملي سیایبر اسیرائيل را توصیيف  ها شود. این سند کوتاه اولویت محسوب مي   1953استراتژیک بن گوریون در سال  

. بیه  (Frei,2020: 9)ایانکوت نیدارد    2015. جدا از اهداف مشترک عمومي، ارتباط چنداني با راهبرد نظامي اسرائيل  کند مي 

سيستمي، دفاع غيرنظیامي    پذیری انعطاف اسرائيل برای بهبود قدرت سایبری،    ریای برنامه   طور خاص، این سند به چگونگي 

-همچنين به ظرفيیت   سند پردازد. سرانجام ، این  مي   ملي سایبری و تشریح و ایجاد وظایف مرجع امنيت ملي سایبری سابق 

 (. INCD, 2017المللي اشاره دارد ) سازی و همکاری بين 

 ی دولت   ی ها قطعنامه 

ی مختلف دولتي تلاش شده است که فاای امنيت سایبری  ها ، در قطعنامه 2017پيش از استراتژی امنيت سایبری سال  

 دهد. مي   شر    ها ( جائيات بيشتری از این قطعنامه 1اسرائيل در دستور کار قرار گيرد. جدول زیر )جدول  
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 امنیت سایبری اسرائیل   انداز چشم   کننده تنظیم ی دولتی  ها لیست قطعنامه   . 4جدول 

 ها قطعنامه  اهداف 

ای ملي حياتي از طریق سازمان  نه ی رایا ها ی سيستم ها چارچوب سياست امنيت سایبری ملي غيرنظامي و ایجاد سياست   بالفعل تنظيم با  

 امنيت ملي اطلاعات. 
 (2002  )84B / 

 ( 2011)   3611 ی ملي و تأسيس دفتر سایبری ملي ها ی سایبری ملي، ایجاد معماری ملي، اولویت ها پيشبرد توانمندی 

دفاع سایبری ملي، مرجع    : تقویت معماری سایبری کشور با ایجاد اداره « پيشرفت آمادگي ملي ق و   « پيشبرد مقررات ملي و رهبری دولتي ق 

 امنيت سایبری ملي و مرکا هماهنگي تيم پاسخ اضطراری رایانه ملي  

  4244و   2443

 (2015 ) 

 ( 2017)   2370 . کند مي اسرائيل و مرجع امنيت سایبری ملي سابق را در خود ادغام    سایبری ایجاد اداره سایبری ملي اسرائيل که دفتر ملي  

Jasper Frie (2020) منبع:    

 

 های سایبری اسرائیل توانمندی   یک ارزیابی از 

در چنیدین    گيیرد امیا میي   کشور قیرار   100از لحاظ جمعيت در بين    سختي به اسرائيل با حدود نه ميليون نفر جمعيت  

  ی کشورها، که ارزیابي بر اساس رقابت نوآوری، آمادگي برای تغيير و مهارت و استعداد نيروی کار صورت عمده   بندی رتبه 

  سياست دولت و نيروهیای دفیاعي اسیرائيل عامیل اصیلي نیوآوری جا بيست کشور اول جهان است.    رمیم گيرد، این  مي 

ار در سیليکون  ت و فناوری بیاز هسیت کیه عمید   چندمليتي ی  ها اکوسيستم فناوری اسرائيل متشکل از شرکت   درواقع هستند.  

  سيليکون وادی )عربي به معنای دره( شناخته   عنوان به تل آویو و نواحي اطراف آن غالبار    ؛ اند متمرکاشده وادی واقع در تلاویو  

طور گسترده در این مناطق متمرکا اسیت. ایین بارگتیرین و میرتبط تیرین  ه زیرا صنعت فناوری برتر و نوآوری ب   . شود مي 

آویو از نظر تعداد  تل  ی برتر فناوری و نوآوری در سراسر جهان قرار دارد.  ها خوشه فناوری اسرائيل است و در ميان خوشه 

. ایین  اند شده واقع شهر    ی اسرائيل در این ها آپ از استارت   و تقریبا نيمي   دارد شهر برتر جهان قرار    20  در بين   ها استارت آپ 

سیازمان جهیاني مالکيیت    ی نوپا پس از سيليکون ولي دوم است. براسیاس گیاارش ها همچنين از نظر سرانه شرکت   شهر 

اکوسيسیتم    ی حوزه در    2020جهاني اکوسيستم فناوری دارد. تل آویو در سال    بندی رتبه آویو جایگاه مطلوبي در  تل   معنوی، 

 . ( WIPO, 2020)   اختصاص داده است   شم در سطح جهان به خود فناوری نوپا جایگاه ش 

، بیا افیاایش  2020در اکوسيستم تکنولومی برتر اسرائيل نقش دارنید. از اواییل سیال    ه امروز  1چندمليتي صدها شرکت  

از نيمیي از  ویژه در چند سیال اخيیر. بیيش  به   ، این تعداد رشد چشمگيری داشته است ها در کشور گذاری سرمایه چشمگير  

، آمازون ، مایکروسافت ، اینتیل ، فیيس    IBMی فناوری گوگل ،  ها فعال در اسرائيل، از جمله غول   ی چند ميليتي ها شرکت 

  چهیارم یک ، فرانسیه و انگلیيس بیا حیدود  آلمان بوک و اپل، دارای دفتر مرکای در ایالات متحده هستند. اروپا با پيشگامي  

در اسیرائيل    چندمليتي کشور حداقل از طریق یک شرکت    35،  در مجموع در منطقه دوم است.    ، فعال   چندمليتي ی  ها شرکت 

 
1. Multinational corporations 
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که در حوزه نوآوری  آمریکایي  ی آمریکایي در زمينه نوآوری باز فعاليت دارند؛ از هر ده شرکت  ها حاور دارند. اکثر شرکت 

  ی رویکیرد   در این چارچوب بیه معنیای پيگيیری . نوآوری  کنند مي در اسرائيل فعاليت  فعال و پيشرو هستند، شش شرکت  

است. تمرکا اصلي بر این موضیوع    های راهبردی نوآورانه به خلاقيت پذیرتر و غيرمتمرکاتر نسبت  تر، مشارکت توزیع پذیر 

ی  هیا هاینیه   اسرائيل از لحاظ صیرف .  ( Holst,2020:19)   ی خارجي و داخلي استفاده کنند ها باید از ایده   ها است که شرکت 

از نظییر سییرانه ی  و    (M. Szmigiera, 2021)  ده دوم جهییان در قییرار دارد توسییعه، بعیید از کییره جنییوبي در ر تحقيییق و  

  درواقیع .  سیت   سابقه طیولاني در نیوآوری دارای    نخست دارد و همچنين   در جهان جایگاه   پذیر ریسک ی  ها گذاری سرمایه 

  درست از زمان تاسيس، تحت فشار یک محيط خصمانه قرار داشیت و بایید از منیابع کميیاب نهاییت اسیتفاده را اسرائيل  

   .( Holst,2020:11)   داشته اند   کرد. هم دولت و هم ارتش در ساخت و تقویت قدرت ابتکاری کشور نقش اساسي مي 

 

 
 (Statista2021)  منبع:    کشورهای پیشرو در صرف هزینه تحقیق و توسعه   . 1  نمودار 

 

خیود توانسیته اسیت در مصیاف بیا  کوچک با تمرکا بر نقیاط قیوت    سياسي موجودیت  یک    عنوان به اسرائيل    درواقع 

بارگي همچون ایالات متحده و چين، در زمينه هوش مصنوعي به یک ابرقدرت جهاني تبدیل شود. اسرائيل بیا    های قدرت 

چنیين  بیه تیک  -در حوزه امنيت سیایبری، سیلامت دیجيتیال و فیين ،  در زمينه هوش مصنوعي   ی خود ها استفاده از قابليت 

 دستاوردی رسيده است.  

امنيیت  و    با تأسيس چندین شرکت توسعه نرم افاارهیای ضید وییروس   1980صنعت امنيت سایبری اسرائيل در دهه  

اسیرائيل بیه    شیدن تبدیل اطلاعات تاسيس شد. این ورود زودهنگام به بازار فناوری سایبر و امنيت اطلاعات زمينه را بیرای  

ميليیارد    1.8به بيش از    2019یکي از کشورهای پيشرو در این صنعت فراهم کرده است. بودجه کلي در این بخش در سال  
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ميليیارد دلار    6.24دلار آمریکا رسيد که سهم دو رقمي از بازار جهاني بودجه امنيت سایبری است که در آن سیال بیالب بیر  

 آمریکا بود. 

کیار    مشیغول بیه هاار کارمند در ایین بخیش    10شرکت امنيت سایبری امروز در اسرائيل فعال و بيش از    400بيش از  

  بیه شیمار ی امنيیت سیایبری اسیرائيلي  ها ترین شرکت از معروف   Impervaو  3، چک پوینت  2، رادویر 1سایبر آرک .  هستند 

برخیي از واحیدهای    . کند مي جذب    های نيروی مسلح خود را از استعداد   داوطلباني صنعت امنيت سایبری اسرائيل    . آیند مي 

ایین    در مقابله مداوم با تهدیدات سیایبری پيشیتاز هسیتند.   8200ویژه نيروهای دفاعي اسرائيل مانند برنامه تالیيوت و یگان  

، به استعدادی با مهارت ویژه در صینعت امنيیت  آن واحدها   سطح بالایي از دانش و تخصص به دست آمده توسط اعاای 

 .( (Hols,.202:31است   شده تبدیل سایبری اسرائيل  

 

 
 (Statista 2021)  منبع:   2011-2020امنیت سایبری در اسرائیل    ل در حوزه ا ی فع ها شرکت   . 2  نمودار 

 

  2019، این صنعت در سیال  ( Liu, 2021)   است شرکت    400  در حال حاضر در حدود   ها علي رغم اینکه تعداد شرکت 

ایین    درصید رشید داشیت.   80نسبت به سیال قبیل    2021سال  بودجه    . سرمایه داشته است جذب  در    توجهي قابل افاایش  

 ,Holst کنند مي زیرا تقریبار همين تعداد شرکت به طور متوسط بودجه بسيار بالاتری دریافت    بازار است   پيشرفت نشانه رشد 

202:30) ). 

 

 

 
1. CyberArk 

2. Radware 

3. Check Point  
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 سایبری در دکترین امنیت ملی اسرائیل   جایگاه توانمندی 

ترین  اتي فعال، یکي از پيشرفته اطلاع -های رقابتي، بودجه بالای فني و تجهياات نظامي برخورداری از فناوری اسرائيل با  

هیای  تیرین قابليیت ي آن باعث شده است تیا از پيشیرفته موقعيت مئوپليتيک  بازیگران امنيت و دفاع سایبری در جهان است. 

تیلاش بیرای    .قدرت در منطقه بهره گيیرد   نمایش و    آسا ، برق اطلاعاتي و تهاجمي برای پشتيباني از عمليات نظامي متداول 

امنيت همچنين باعث شده است تا مشارکت استراتژیک خود را با ایالات متحده تقویت کرده و تا حیدودی در فراینیدهای  

توسیط    ، امنيت سایبری اسیرائيل در راس امیور   استراتژیک   . سياست فاای مجازی شرکت کند   ي الملل بين ایجاد هنجارهای  

  و دفتیر وی قیرار دارد ، هیدایت و هماهنیگ   وزیر نخسیت که مستقيمار تحت حماییت    (INCD)1اداره ملي سایبر اسرائيل 

را که دارای گرایش عمليیاتي و دفتیر   (NCSA)  سابق   2سایبری ملي  وظایف مرجع امنيت    ، اداره ملي سایبر اسرائيل   .شود مي 

   . کند مي را در خود ادغام    است   محورتر   سياست که  (INCB)  3ملي سایبر اسرائيل 

اداره ملیي  و    6، پليس اسیرائيل 5، شين بت 4بين موساد موضوعي  حوزه  های  زمينه ها با توجه به  ، تلاش در سطح عملياتي 

های اصلي و رویکردهای عملياتي مختلفي را ایجاد کرده اند که  ارزش   ها ، این آمانس شود. در عمل مي   تقسيم سایبر اسرائيل  

دفاع فعال سایبری و عمليات دفاعي دو ستون اصیلي اسیتراتژی امنيیت    اند. کرده   با اداره ملي سایبر اسرائيل اصطکاک ایجاد 

شیود:  میي   رویکرد ارتش اسرائيل نيا توسط چهار اصل اعتقادی بین گورییون هیدایت   د. شو محسوب مي   سایبری اسرائيل 

، مانند سیوریه،  اند ذکرشده ی آن در پاسخ به دشمناني که صریحار  ها ، هشدار سریع و اتحاد. توانایي قاطع   بازدارندگي، پيروزی 

ی اصلي دفیاع سیایبری نيروهیای دفیاعي  ها ارگان   (. Frei,2020است )   یافته توسعه ، حماس و داعش  الل حاب ایران، لبنان،  

عمليات دفاعي و امنيت زیرساخت )  C7-41)برای عمليات سایبری تهاجمي( و اداره    8200واحد  متشکل از    (IDF)  اسرائيل 

اداره ملیي سیایبر    بیا   هیا آن ، پليس اسرائيل و وزارت دادگستری نيا در این ماجرا دخيل هستند.  ، موساد بت   ها( است. شين 

 همکاری و هماهنگي دارند.   (INCD) اسرائيل 

   8200واحد  

که اکثر    قبل از استقلال جستجو کرد   ی اطلاعاتي ها تعدادی از گروه   و ميراث   ها در فعاليت   توان مي را    8200ریشه واحد  

سیرائيل در  ا و تا زمان اسیتقلال    1935تا    1939کردند و در طي شورش اعراب از  مي   در دوران اقتدار انگليس فعاليت   ها آن 

. در حالي کیه  گرفت   خود   به   شکل مدرن   8200بنابراین در پي جنگ یوم کيیور بود که واحد    بسيار فعال بودند.  1948 سال 

فعال بیوده و سیازمان و سیاختار    ها به طور متوسط هر چهار سال یکبار فرماندهان خود را تغيير داده و در بسياری از جبهه 

 
1. Israeli National Cyber Directorate 

2. National Cyber Security Authority 

3. National Cyber Bureau 

4. Mossad 

5. Shin Bet 

6. Israel Police  

7. C4I Directorate 
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واحد اطلاعاتي ییک ارتیش نخبیه اسیت کیه    8200واحد   .  (Cordey, 2019:5)کلي آن تا به امروز کاملار ثابت مانده است 

پيشیران مهیم داسیتان  ناميد کیه  کوچک متمرکا   آن را جهان   توان مي کند.  بهترین استعدادهای فناوری را در جهان توليد مي 

، در  بیاانگياه ، مبتني بر فناوری و  از افراد باهوش   فردی منحصربه اجتماع    8200واحد    درواقع است.    تر بارگ   اسرائيل   موفقيت 

 ,Rousseauقدرتمنید اسیت )   ای حرفیه ی فني پيشرفته، تجربه عملي نظامي و یک شیبکه  ها آموزش   محيطي برخوردار از 

نسیبت    8200بیه واحید  شود، که حیداقل تیا حیدی  مي   عمده وقایع مرتبط با فاای مجازی اشاره در ادامه به    (. 2017:51

 :( Cyber Fusion Team, 2018) اند شده داده 

  را   اییران   در نطنا   ای هسته   نيروگاه   موفقيت سانتریفيومهای با    یروس این و   :   ( 2005-2010)   1استاکسنت ویروس   •

  ی مشترک عمليیاتي بیين آمانیس امنيیت ملیي ها ویروس بخشي از بازی ها، این  ادعا   ي طبق برخ   . از کار انداخت 

 .( DW,2019د) اسرائيل بو   8200و واحد    2ایالات متحده 

زیاد بدون هشیدار بیه اپراتورهیای پدافنید    احتمال به   8200( ، که در آن واحد  2007)سیتامبر    3میوه   عملیات باغ  •

ای سیوریه در  هسیته   تأسيسات تا شرایط حمله هوایي دقيق به  را مسدود کرده    های راداری سوریه هوایي، سيستم 

باعیث نقیص  ،  تأسيسیات ییابي  مکیان جهت    4رهگيری سيگنال با استفاده از    8200دیرالاور را فراهم کند. واحد  

 .( Cordey,2019:9) عملکرد دفاع ضد هوایي در هنگام حمله شد  

،  سیر    کماندوی اسرائيلي یک کشتي ایراني را در درییای ، که در آن یک  ( 2014)مارس    5عملیات افشای کامل  •

، رهگيری کرد. این عمليات توسط اطلاعات واحید  کرد مي   که اسلحه و تجهياات نظامي به مقصد حماس حمل 

  (BBC News, 2014; Dombe, 2014) شده است   پذیر امکان   «ی پيشرفته سایبری و ارتباطي ها قابليت ق سطه  ا به و 

حملیه احتمیالي تروریسیتي داعیش عليیه    8200(: واحید  2018)فوریه    6توطئه تروریستی داعش   سازی خنثی  •

، کشیف و از آن  در حرکیت بیود   هواپيمای مسافربری غيرنظامي را که از استراليا به مقصد امارات متحده عربیي 

ارتباطات رهگيری خود را برای جلوگيری از حمله با مقامات اسیتراليایي بیه    توجهي قابل جلوگيری کرد. به طور  

 (. IDF, 2018اشتراک گذاشت ) 

. ایین  دهید اقداماتي انجیام میي ی پيچيده  ها اقدام برای پيشگيری از توطئه   در راستای ، این واحد  ها علاوه بر این فعاليت 

،  ، قطیر   ترکيیه   اقیدامات احتمیالي   خصوصي و عمومي در اسرائيل،   های سازمان   حملات شامل حملات سایبری ایران عليه 

ی  هیا کویت، امارات متحده عربي، عربستان سعودی و لبنان و همچنين حملات مختلف عليیه اسیرائيل توسیط فلسیطيني 

 
1. Stuxnet Virus 

2. National Security Agency (NSA) 

3. Operation Orchard 

4. SIGINT 

5. Operation Full Disclosure 

6. ISIS terrorist plot thwarted   



  15                        ...                     ن ی و تحول در دکتر   ی بر ی سا   ي بازدارندگ                                                 سال هفتم             

 

  اما مشکوک و منسوب   غير مستند ی  ها عمليات بد افاارها و  سایر  .   ,Zitun)(2018در کرانه باختری است  1  حماس مستقل از  

 (: (Cyber Fusion Team, 2018است )   شامل موارد زیر   8200به اسرائيل و واحد  

  ای است که ظاهرار توسیط ییک تیيم (، یک بدافاار مامولار چند منظوره پيچيده 2007-2012)   2شعله بدافزار   •

ی  ها است. این اهداف در سراسر ایران، اسرائيل و سرزمين   توليدشده برای اهداف جاسوسي سایبری    ای ه حرف 

  است. بر طبق گاارشات این دارای اشتراکاتي با نسخه قبلي ویروس استاکسنت است.   یافته گسترش فلسطين  

که هدف از رشته عمليات جاسوسي سایبری وییروس شیعله ارائیه    ه عنوان کرد   واشنگتن پست   در   ای مقاله ،  

 . (Cordey,2019:9)است  اطلاعات برای حمله سایبری استانکسنت بوده  

ی صنعتي  ها که توليدکنندگان سيستم   است   ای مرحله دافاار پيچيده و چند  ب  Duqu   (2009-20011 )  ویروس  •

این ارتباط نادیک با حمله    . دهد مي مجارستان هدف قرار   و سودان    ، را در بيش از دوازده کشور از جمله ایران 

  . (Bencsáth etal., 2015:2)  استاکسنت دارد 

که    شعله  بر خلاف   . است   منتشرشده این بدافاار به طور فعال در خاورميانه  (    2012-2011)   3بد افزار گاوس  •

، گاووس برای  درواقع .  کند مي در لبنان ایجاد  را  یابد، این بد افاار بيشترین تعداد آلودگي  مي   در ایران گسترش 

  ، یک ویژگي بارز حال   است. با این   شده طراحي ی آلوده  ها هر چه بيشتر اطلاعات در مورد سيستم   آوری جمع 

  ی بیانکي هیا ، اعتبیار سيسیتم مختلف   ی خاص خود به مرورگرهای ها این است که با تاریق مامول  گاووس 

 ;Bencsáth etal).  د دزد میي   ی ایميیل و پيیام فیوری را ها های اجتماعي و همچنين حساب مختلف و شبکه 

2012:986) 

  هیا که سازمان   عمليات سایبری مخرب و پيچيده ، یک  Duquیک نوع    Duqu 2.0   (2015-  2014 )ویروس   •

از    ای مقالیه . طبق  قرارداد را هدف    در وین و سوئيس   5+    1  و   ایران   ای هسته و اماکن مرتبط با مذاکرات توافق  

   . ( Cordey,2019:9) کند مي قویار آن را به اسرائيل مرتبط  بدافاار    گاردین، پيچيدگي و زمينه این 

 شین بت و موساد 

  هیا آن   کننید. اجرای قانون اسیرائيل و امنيیت سیایبری غيرنظاميیان فعاليیت میي   های سازمان بت و موساد در کنار    شين 

ی اطلاعاتي، از اداره ملي سیایبر  ها سرویس   عنوان به گذارند اما به اقتاای وظيفه خود  مي   تخصص و اطلاعات را به اشتراک 

  هیای عمليیاتي ، قابليت ، اقدامات اطلاعات عمومي در مورد وظایف کنند. به همين دليل است که هيچ  عمل مي   جدا  اسرائيل 

 . ( Frei,2020:5)   در دسترس نيست   ها شان با دیگر سازمان همکاری و    ها آن   ی مرتبط با امنيت سایبر 

 
1. Lone - wolf Palestinians 

2. Flame  

3. Gauss 



  شمارة چهارم                                              های جغرافيای سياسي       مجلّة پژوهش                                                       16

 

ی متفاوتي نسبت به ارتش اسیرائيل  ها اما مسئوليت   کند مي شين بت همچنين در دفاع از فاای مجازی نقش مهمي ایفا  

بنیي    البیدل علي   وزیر نخست وظيفه آن در زمينه دفاع سایبری نسبتار جامع است که نمونه آن هک تلفن همراه  بر عهده دارد.  

دخالت کند. این    2019توسط ایران است. جامعه امنيتي نگران بود ایران با نوشتن محتوای در انتخابات    2018گانتا در سال  

 (. Haaretz, 2019& Harkov, 2019گذارد ) مسئوليت کاهش خطر را به عهده شين بت مي 

 C4I  سامانه 

ی پیردازش از راه دور اسیت.  ها ی ارتباطي نيروی دفاعي اسرائيل و سيستم ها حفاظت از زیرساخت   C4Iسامانه  وظيفه  

  تغييریافته   «دفاع فعال ق دفاع سایبری به سمت  از    C4I. اخيرار، رویکرد  کند پشتيباني مي   ه علاوه بر این، از توسعه فناوری مربوط 

  بیرای   1953. این پيشرفت مطابق با اصول اعتقادی بن گوریون در سال  که شامل حملات بازدارنده و پيشگيرانه است   است 

  را   هیای هشیدار سیریع تیرین توانیایي ویژه پيروزی سریع ، قاطع ، بازدارندگي ، برتری کيفي و عالي به   دفاع از دولت است 

کنید  که بخش کیامیيوتر و نيروهیای اطلاعیاتي ارتیش را بیا هیم ادغیام میي   ه مرکای را تأسيس کرد   C4Iطلبد. سامانه  مي 

 (Frei,2020:5 )  . 

   اسرائیل   بازدارندگی سایبری مواردی از  

ی تکنولومی، این کشور را در زمره پيشگامان صنعت امنيیت سیایبری  ها دست برتر اسرائيل در جذب و گسترش غول 

  گيیرد حیاکي از مي   جهان قرار داده است. اقدامات سازماني که توسط این رمیم برای حفاظت از فاای مجازی صورت در  

های مختلف از قبيیل یگیان  بخش   اهميت و ضرورت این بستر برای اسرائيل است. ارتش اسرائيل با تقسيم وظایف در بين 

توانمندی سایبری در دکترین امنيت ملیي ایین    تأثيرگذاری و پليس اسرائيل، نقش برجسته در    C4I، شين بت، سامانه  8200

در تفکرات امنيتي اسرائيل به خود اختصاص    توجهي قابل که جایگاه    هاست مدت ، قلمرو سایبری  درواقع .  کند مي کشور ایفا  

در دکترین امنيت ملي اسرائيل بیيش از    غيرمتعارف اهرم بازدارندگي    عنوان به طوری که امروزه توانمندی سایبری  داده است.  

   گذشته نمود یافته است. 

در خلال جنگ عليه اهداف استراتژیک در ایران، لبنیان،    ، گنجانده شدن فاای مجازی در استراتژی امنيت ملي اسرائيل   

در محیيط راهبیردی    تهدیدهای پيش روی ایین کشیور ر طبق سند راهبرد نظامي اسرائيل  سوریه و فلسطين )حماس( که ب 

وییژه  ه بی  ، آیند، به مرحله عملياتي رسيده است. به زعم سران اسرائيل، جمهوری اسلامي ایران مي   حساب به خاورميانه    جدید 

رود که به علت ضعف ساختاری دولت اسرائيل امکیان اقیدام  مي   ترین تهدید وجودی اسرائيل به شمار ای اصلي ایران هسته 

ای اییران اخیتلال ایجیاد  فعاليت هسته   درروند   توان مي که    نظامي متعارف عليه آن وجود ندارد و تنها در بستر مجازی است 

 کرد. 
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و آغازگر دوران جدییدی در    آید مي   حساب به اولين نمونه جنگ سایبری    2009ای ایران در سال  حمله به رآکتور هسته 

مدعي  ،  به نقل از کانال دویچه وله فارسي   ای مقاله در   ، 1کيم ستر .  شود تحول استفاده از فاای مجازی در جنگ محسوب مي 

  توليدشیده اتمي طراحي و    تأسيسات ویروس نخستين ویروسي بوده که در عرصه جاسوسي و خرابکاری در  است که این  

؛ فیر  محتمیل ایین  اتمي نطنا شید   تأسيسات افااری  وارد سامانه نرم   2007است. این ویروس برای نخستين بار در سال  

های سایبری تهاجمي، با همکیاری آمانیس امنيیت ملیي اییالات  ارتش اسرائيل، دارنده برترین روش   8200است که واحد  

از آن زمان به بعد هر از   . ( DW,2019) ای ایران در نطنا استفاده کرد سته متحده از ویروس استاکسنت برای حمله به نيروگاه ه 

که بي شیک انگشیت اتهیام عليیه اسیرائيل    داده ر  ایران    ای هسته ه فعاليت  چندگاهي تحرکات سایبری عليه مراکا مربوط ب 

نیام بیرد کیه    Duquاز عمليات سایبری مخرب و پيچيده بوسيله ویروسي موسوم بیه    توان مي رود. از موارد دیگر  مي   نشانه 

در وین و سوئيس هدف قرار داد. و اما تازه ترین تحرک    5+    1ایران و    ای هسته و اماکن مرتبط با مذاکرات توافق    ها سازمان 

بود کیه    1400فروردین    22ای نطنا در تاریخ  هسته   تأسيسات حادثه در    وقوع   ، ایران   ای هسته   تأسيسات   سایبری در ارتباط با 

ی اسرائيل به حمله سایبری بودن این حادثیه و نقیش موسیاد در آن  ها شد. رسانه اختلال در سيستم برق این مرکا  منجر به  

خوانیده و هیدف اصیلي اسیرائيل از ایین اقیدام را    «ای قتروریسیم هسیته مقامات ایران این حمله را مصداق    اذعان کردند. 

   دانند. مي   ها ای ایران و مذاکرات موفق برای رفع تحریم جلوگيری از توسعه صنعت هسته 

تهدیید ایین    هیای کانون   عنوان بیه عليه لبنان و سوریه و جنبش حماس،    ي ی سایبری مشابه ها اسرائيل همچنين عمليات 

حملیه هیوایي دقيیق بیه    جهت فراهم کردن شیرایط   ، ميوه   عملياتي موسوم به باغ   2007  سیتامبر صورت داده است؛  کشور  

به طور فعیال در  بدافاار دیگری ست که    گاووس، طراحي شد.    8200واحد  ای سوریه در دیرالاور، توسط  هسته   تأسيسات 

هیر چیه بيشیتر    آوری جمیع ، گاووس برای  درواقع .  کند مي آلودگي را در لبنان ایجاد  مياان  بيشترین  و    منتشرشده خاورميانه  

ایین اسیت کیه بیا تارییق   است. با این حال، یک ویژگي بیارز گیاووس   شده طراحي ی آلوده  ها اطلاعات در مورد سيستم 

اجتمیاعي و همچنیين  ی  هیا ی بیانکي مختلیف و شیبکه هیا ی خاص خود به مرورگرهای مختلف، اعتبار سيستم ها مامول 

 . دزدد مي   ی ایميل و پيام فوری را ها حساب 

تهیاجم  علمي یکي از اشکال    ی مختلف سياسي و ها در عرصه دشمن    ی برجسته ها شخصيت   از بين بردن مغا متفکر و   

، اسرائيل تنها دولتیي اسیت  درواقع آید که استفاده از این اباار توسط اسرائيل نمود بيشتری یافته است.  مي   حساب به سایبری  

یکیي از    عنوان بیه امنيتي و جاسوسي خود برای ترور افراد مختلف تاسیيس کیرده و آن را    ی حلقه مجاایي را در    که بخش 

مأموران سازمان جاسوسي اسرائيل موسوم    1950در اوایل دهه    .کند برجسته ترین مباني فکری و استراتژیک خود مطر  مي 

تر، اسرائيل مسئول مرگ فيایکدان  به موساد یک سری عمليات ترور عليه دانشمندان برجسته عرب انجام دادند. از همه مهم 

ای اییران در شیرایط اسیرارآميا  ، پین  دانشیمند هسیته 2007مصری دکتر علي مصطفي مشرفه فر  شد. اخيرار، از سیال  

 
 " افاار دیجيتال جهاناندازی نخستين جنگ نت و راهشمارش معکوس تا روز صفر: استاکس"نویسنده کتاب . 1
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ی مغناطيسي کوچک را به بدنه اتومبيیل قربانيیان  ها با حمله مهاجمان موتورسوار و چسباندن بم    ها آن ، بيشتر  اند شده کشته 

 (,Meiselsاقیرار کردنید   هیا که سازمان جاسوسي اسرائيل به طور ضمني و آشکار به طراحي این عمليات   به وقوع پيوست 

2013:207 ) . 

همواره در دسیتور    ، الل حاب ویژه اعاای گروه حماس و  ه و فلسطين، ب  ترور رهبران سياسي و فرماندهان نظامي لبنان   

ی جاسوسي اسرائيل حذف فيایکي شیده انید.  ها اشخاص بسياری به واسطه سازمان   تاکنون کار دولت اسرائيل بوده است.  

، اسرائيل آشکارا سياسیت خیود را بیرای تیرور شورشیيان تحیت نظیر  2000دو ماه پس از وقوع انتفاضه دوم در سیتامبر  

 :Gazit & Bry,.2011). ترور شیدند   2005و    2000تن از رهبر سياسي فلسطين بين سالهای  11تنها    .فلسطيني تصدیق کرد 

 دهد.  مي   جدول زیر اطلاعاتي در ارتباط با ترور رهبران فلسطيني که در جریان انتفاضه دوم قرباني ترور شدند ارائه  (862-3

 

 قربانی ترور در جریان انتفاضه دوم  رهبران سیاسی فلسطینی   . 5جدول  

 زمان  مکان  نام 

 ثابت ثابيت 

 جمال سليم 

 جمال منصور 

 ابوعلي مصطفي 

 جهاد احمد جبرئيل 

 صلا  شهاده 

 ابراهيم المقدمه 

 اسماعيل ابوشناب حماه 

 احمد یاسين 

 عبدالعایا الرنتيسي 

 عاالدین خليل 

 فتح 

 حماس 

 حماس 

PFLP 

PFLP 

 حماس 

 حماس 

 حماس 

 حماس 

 حماس 

 حماس 

 2000دسامبر 

 2001موئيه  

 2001موئيه   

 2001آگوست  

 2002مه    

 2002موئيه  

 2003مارس  

 2003آگوست  

 2004مارس  

 2004آوریل  

 2004سیتامبر 

 

  قرارگرفتیه   حمیلات سیایبری   اصیلي   ست که هدف دولت اسرائيل مدعي ،  رویکرد تهاجمي در فاای سایبری   باوجود 

در ادامه به برخي از این    است.   اسرائيل ، حملات سایبری یکي از چهار تهدید اصلي  در دکترین امنيت دفاعي اسرائيل   است. 

، گروهي وابسته بیه  2009-12در سالهای  شود.  مي   اشاره کوتاهي   ی مختلفي از اسرائيل را متأثر ساخته ها حملات که بخش 

سه شرکت اسیرائيلي را هیک    ، ي و ضد موشک   ی ضد راکتي ها سيستم   ، ظاهرار به منظور سرقت نقشه ارتش آزادیبخش چين 

در نقیش مجیری خبیری  ی جعلي مجیازی  ها ایجاد یک سری هویت   با   است که ایران   شده گاارش   2011در سال  کردند.  

اطلاعات عليه اسرائيل، ایالات متحیده و دیگیر کشیورهای    آوری جمع   اقدام به   ارتباط با مقامات دولتي و خبرنگاران   جهت 

از    «ی حيیاتي ملیي هیا سيستم ق را به یک سری حملات گسترده عليه    الل حاب ایران، حماس و    ، . اسرائيل است   نموده غربي  
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غاه، حملات ایران هم از نظر دامنیه و هیم از نظیر    2014در طول مبارزات    . ی بانکي متهم کرد ها جمله آب ، برق و سایت 

ی مالي و همچنين  ها ی غيرنظامي، از جمله شبکه ها بيش از گذشته بود؛ حملات ایران عمدتا زیرساخت   شده انتخاب اهداف  

فلسطينيان روبرو شیده    آفریقا و   اسرائيل با حملاتي از طرف ترکيه، شمال   ی امنيتي دولت را هدف قرار داده است. ها سيستم 

 ها نيا در حال افاایش اسیت سایبری توسط افراد و گروه   های فعاليت و    غيردولتي خطر بازیگران  . علاوه بر این موارد،  است 

 (Cohen & Charles,2016:4 ) .    فردی منحصیربه بنا به این دلایل ارتش اسرائيل در زمينه دفاع سایبری مهارت و پاسخگویي  

 را ایجاد کرده است. 

ی امنيتي سایبری دولتیي در  ها ی دولتي برای اینترنت(، یکي از اولين آمانس ها تهيلا )زیرساخت  اسرائيل   1997در سال    

ی دولتیي تاسیيس کیرد. در  ها برای دفاتر دولتي و مياباني امن برای وب سایت جهان، را به منظور اطمينان از ارتباطات امن  

 ی مهم ملي خود ، سازمان امنيیت ملیي اطلاعیات ها دولت اسرائيل تصميم گرفت برای حفاظت از زیرساخت   2002سال  

(NISA)   اداره ملي سایبر تاسيس شد و اسرائيل اخيرار فرمانیدهي سیایبر متمرکیا جدییدی را    2011را ایجاد کند. در سال ،

توسط ستاد مشترک منتشر شد، توسعه دشیمنان    2015در آگوست    که   راستا راهبرد نظامي اسرائيل   در این .  ه است ایجاد کرد 

یکي از چهار حوزه مرتبط به دفاع اسرائيل )زمين ، دریا و هوا(    عنوان به در زمينه توانایي سایبری و همچنين دامنه سایبری را  

پشتيباني یکیارچه برای دفاع و حمله متعیارف در تمیام    عنوان به ی سایبری را  ها ین راهبرد همچنين توانمندی . ا کند مي تأیيد  

مثال استراتژیک ، عملياتي و تاکتيکي( در نظر گرفته است. اسیتراتژی امنيیت سیایبری ملیي اسیرائيل    عنوان به سطو  نبرد ) 

در ایین مسیير    دیگیر   تلاشیي   توان مي ی اداره ملي سایبر اسرائيل است را  ها که سند ی کوتاه به منظور ارائه اولویت   ( 2017) 

   دانست. 

 گیری نتیجه 

ی ملي و زندگي مدرن است.  ها در زیرساخت   ای رایانه ی  ها امروز تهدیدات سایبری پيامد مستقيم جایگاه حياتي سيستم 

تشکيل یک شبکه سایبری که معمولار امنيیت  طور جداگانه توسعه یافتند و در نهایت برای  های مختلف به ها و بخش سيستم 

ی امنيتي حيات سایبری ضروری اسیت، رهبیران  ها پرداختن به جنبه   شده ارائه ی  ها بر اساس یافته   .محور نبود، همگرا شدند 

 برای پيروزی در آن شده اند.   موردنياز چگونگي ميدان نبرد سایبری آینده و الاامات    بيني پيش اسرائيل نيا ملام به  

های وضعيت اسیرائيل همخیواني  توسعه راهبردهایي برای مشارکت در جنگ سایبری و دفاع در برابر آن با دیگر جنبه 

ی نظامي به دليل عدم عمق استراتژیک، جمعيت انیدک و نیاهمگن و  ها تجارب گذشته گویای این است که درگيری دارد.  

  هیای جنگ با بررسیي    درواقع موقعيت مئوپليتيک حساس اسرائيل، دستاورد چنداني برای این کشور در پي نخواهد داشت.  

دریافت که ارتش اسرائيل در ميدان از دستيابي به هدف ناتوان بیوده    توان مي ميلادی،    2006پس از سال    ویژه به نظامي اخير،  

افاایش ضری  ایمني و    ایجاد قگنبد آهنين«، در   و از کنترل و ابتکار عمل عاجا است. در طول دو دهه اخير اسرائيل حتي با 
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عدم توانایي    ناکام بوده و گسست جبهه داخلي اسرائيل و   دوماهه اقل  آوری آن برای یک جنگ حد تاب آمادگي این جبهه و  

 آن در همایستي با یک جنگ طولاني مدت را بيش پيش آشکار کرده است.  

  عنوان بیه از آن    تیوان مي ششیمين جنیگ و    درواقیع این جنیگ    .به جنگ سي سه روزه اشاره کرد   توان مي برای نمونه    

پيشیرفت تکنولومییک و نظیامي نسیبت بیه    ها سال   باوجود که    یادکرد آخرین جنگ تمام عيار اسرائيل با یک کشور عربي  

لبنان شده و سیرانجام بیا    الل حاب های قبل، وادار به تسليم در مقابل توان مبارزاتي و مدیریت جنگي جنبش مقاومت  جنگ 

  تیاکنون از آن زمیان    .بود خارج شیود   گيرکرده ای توانست از باتلاقي که در آن  ميانجيگری سازمان ملل و با صدور قطعنامه 

هیر بیار    2021میي   جنیگ ییازده روزه   ویژه بیه و    2014،  2012،  2008-9 های های کوتاه مدت با نوار غاه در سال درگيری 

کیه آخیرین آزمیون اسیرائيل در    2021مي   نبرد یازده روزه   ضعف اسرائيل در عرصه نبرد نظامي متعارف آشکارتر ساخت. 

بيني چنين حملات موشکي آن هم در ایین  عرصه نظامي است، ضعف و ناکارآمدی سرویس اطلاعاتي این کشور در پيش 

  اسرائيل قادر بیه   درواقع ها را آشکار ساخت.  سطح از سوی جنبش حماس و ناتواني سيستم گنبد آهنين در مقابله با موشک 

در    ویژه به توان گفت که حمله موشکي فراگير حماس  چنين حملاتي را در این سطح از سوی حماس نبوده و مي   بيني پيش 

در حفاظت از عمیق    عدم موفقيت اسرائيل   .تل آویو رخدادی غيرقابل تصور و شوک بارگي برای سران اسرائيل بوده است 

-از مؤلفه امنيت با نقیش   بينانه واقع های گذشته و ارزیابي درست و  مناطق تحت کنترل، این کشور را وادار به بازبيني تئوری 

 توانمندی سایبری خواهد کرد.   ویژه آفریني  

دهد که بدون به خطر انداختن جان شهروندان و سربازان خود، عمليات عليه  مي   جنگ سایبری به اسرائيل این امکان را 

هیایي از ایین  اهداف دوردست را آغاز کند، که هدف اصلي چنين کشور کوچکي با منابع انسیاني محیدود اسیت. عمليات 

تواند هم از نظر اقتصادی به نتيجه این کشور کمیک  آورد، که مي دست همچنين اعتبار جهاني را برای اسرائيل به ارمغان مي 

و هیم    -ها و کاربردهای پيشیرفته بیه دولیت یهیود هسیتند  همانطور که سایر کشورها به دنبال تخصص و فناوری   -کند  

 کند.  بازدارندگي را تقویت مي 

مطابق با مفهوم کلیي امنيیت ملیي خیود    ای پيشرفته ی  ها رسد اسرائيل با تهدید سایبری به روش مي   در حالي که به نظر 

زمان اقدامات بيشتری باید انجام شود. یکي از این اقدامات ممکن است ایجیاد همکیاری    باگذشت ، احتمالار  کند مي برخورد  

بين نهادهای مختلف امنيتي متولي دفاع سایبری به منظور ایجاد سياست بهينه برای دفاع سیایبری و تعيیين تمهيیدات ملیي  

 برای این منظور باشد. 

بين توانمندی سایبری اسرائيل و بازتعریف بازدارندگي در دکترین امنيتي دفاعي    یک ارتباط معنادار جاد  ای مقاله هدف این  

ی سیایبری، قلمیرو  هیا و قابليیت   ها ن ایده اصلي را به آزمون گذاشت که اسرائيل با تقویت توانمندی ای مقاله این کشور بود.  

را به خارج از مرزها گسترش داده و با باز تعریف بازدارندگي در دکترین امنيتي دفاعي خود به سمت اباراهای    بازدارندگي 

و همچنیين تغييیر در محیيط راهبیردی    ای منطقیه در حرکت است؛ تغييرات در محیيط جهیاني و    غيرمتعارف بازدارندگي  
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ی سیایبری بیالا  ها خاورميانه، ضعف ساختاری و شکست در ميدان نبرد نظامي، انتقال از رویکرد کنش به واکنش و قابليت 

گیذر از   ، درواقیع های سایبری شده است.  آفریني فاآینده توانمندی اسرائيل از مؤلفه امنيت با نقش   بينانه واقع موج  ارزیابي  

، اسرائيل را به رصد راهبردهای امنيتي ملي با محوریت توانمنیدی سیایبری  غيرمتعارف به اباارهای   اباارهای متعارف نظامي 

مبیارزه بیا    تیاکنون   گيری شیکل . هدف راهبردی دولت اسرائيل از آغیاز  کند مي جدید تهدید ترغي     های کانون در مقابله با  

ی سیاختاری کیه اقتایای  ها است. عليرغم ضعف   بوده   الملل بين تهدیدات وجودی و ارتقاء و تثبيت جایگاه خود در نظام  

با تمرکا بر نقاط قوت خیود توانسیته اسیت در    است، اسرائيل   ي الملل بين یک موجودیت    عنوان به جودآمدن آن  و نحوی به  

بارگي همچون ایالات متحده و چين، در زمينه هوش مصنوعي و متعاقبار در حوزه توانمندی سیایبری    های قدرت مصاف با  

از دریچه توانمندی سایبری پرتویي به نقیاط    به یک ابرقدرت جهاني تبدیل شود. در حال حاضر اسرائيل در تلاش است تا 

اطلاعاتي در مقابل موجودیتي مثیل حمیاس در نبیرد اخيیر نشیان داد کیه در    -تاریک امنيتي خود افکند. شکست نظامي  

شیود کیه در  میي   بيني پيش ای مطلوب برای اسرئيل نخواهد بود و  مثل ایران، جنگ نظامي گاینه   تر جدی برخورد با چالش  

 دفاعي اسرائيل به خود اختصاص دهد. -تری در دکترین امنيتي  آینده بازدارندگي سایبری جایگاه استراتژیک 
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