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 چکیده 

هستند که برای شناخت آنان باید مطالعه و کارهااای بسااياری  اا ر     ای پيچيده جغرافيایي    –ی فضایي  ها شهرها پدیده 

مطالعااا  امنيتااي و  .  ج امع شهری اساات    م ردت جه نيازهای انساني    ترین اساسي یکي از    عن ان به امنيت نيز    تأمين ،  گيرد 

  اساات.   ایجادشااده امنيت، قدر  و تهدید تحاا ل    در مفاهيم و    تغييریافته با تح ل ج امع، ت سعه و    زمان هم تهدیدشناسي  

ی اقتصااادی،  هااا ملاحظا  پدافند غيرعامل در فضای شااهری کااه بيشااترین در ااد از فعالياات   ریزی برنامه ساماندهي و  

ی فضای شهری بسيار ضروری و مهاام  ها و آسيب   ها اجتماعي، سياسي و ... را در خ د متمرکز کرده، در کاهش خسار  

ی ناا  ،  هااا با گسترش اسااتفاده از ابزارهااا و تکن لاا  ی   زمان هم   اینکه   خص ص به   است.شناسایي تهدیدا  ح زه شهری 

تحليل نقش تهدیدا  فناوری  هدف این پژوهش،  .  آید مي   با آن همراه شده است ضروری به نظر   نيز    جدیدی تهدیدهای  

 در ای و اسنادی اساات.  ها کتابخانه و روش گردآوری داده   آميخته این پژوهش    یکرد و . ر باشد مي   پایه در امنيت شهر تهران 

 پرسشنامه  ت زیع  و  تنظيم  سپس  و  تهيه  و خبرگي  عميق  مصاحبه  ، ای کتابخانه  مطالعه  طریق  از  م ردنياز  ادبيا   پژوهش  این 

منجاار بااه   ،  SPSS افاازار ناار   ت ساا   هااا پرسشاانامه  وتحليل تجزیااه  از  حا اال  نتایج  .پذیرفت    ر   آماری  جامعه  در 

تهدیاادا  ن پدیااد از  دهااد کااه  نشان مي های پژوهش  یافته در امنيت شهری گردید. فناوری پایه    های مؤلفه    بندی اول یت 

، تهدیاادا  تجااار     )تسااليحا   باشند و برخي از آنان شااامل اینترناات اشاايا ، هاا ش مصن عي مي   جنس فناوری پایه 

و      رمااز ارزهااا بي تروریسم و تهدیاادا  سااایبری )   ، ی مخرب  ها ، با    ها الکترونيکي )اسکيمينگ الکترونيکي ، باج افزار 
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که سهم ه ش مصن عي)تسليحا  مبتني بر ه ش مصن عي   بالاترین سهم را به خاا د اختصاااص    باشد مي   ها ریزپرنده 

 بر امنيت اقتصادی خ اهند گذاشت.   را   تأثير شده بيشترین  ذکر   های مؤلفه اده است . همچنين  د 

 ، شهر  ن پدید ، تهدید  ، تهدید امنيت   : واژگان کلیدی 

 مقدمه   -1

دلایال    تارین مهم یکي از  های خ د به اجتماع نيازمناد اسات. و برای برآورده کردن نياز   اجتماعي است ان م ج دی  انس 

کرده  خ د احساس آرامش و امنيت بيشتری مي   همن ع است، انسان با زندگي در کنار    امنيت   تأمين تشکيل اجتماعا  انساني  

 در  امنيت  وج د   درواقع های ک چک و بزرگ در قالب روستاها و شهرها شد. و این نياز بشر یکي از دلایل تشکيل جمعيت 

امنيت یک مفه   پيچيده و مناقشاه    . (Goli & et al,2015:98)است  شهری  زندگي  کيفيت  های شاخص  از  عم مي  فضاهای 

ست. بسياری از افراد معتقدند مسئله امنيتي هنگاامي  ها و عميقاً متأثر از ارزش   درآميخته برانگيز است که شدیداً با احساسا   

  رو ازاین   (Clodzich,2011:11).آید که فردی یا گروه تبهکاری یا دولتي، استقلال و یا جان دیگری را تهدید کند مي   به وج د 

و امنيت انساني تمامي جهانيان در م اجه با این تهدیدا  به مخاطره افتاده است ولي    اند شده تهدیدا  جهاني    اگرچه امروزه  

   (Rasti & Rahimi, 2016: 146) هستند   رو روبه با خطرا  و تهدیدا  امنيتي مضاعفي    ت سعه درحال کش رهای    بين دراین 

و  هاای مختلا   ، حا زه چندبعادی و در قالبي جدید و    شده خارج مفه   امنيت امروزه از قالب سنتي و سخت نظامي  

هاای  ش ند که تماا  جنباه رو مي روبه   چندوجهي است. بازیگران با تهدیدا     برگرفته در   ناگ ني را  گ ی متعدد و  ها مقياس 

ی ا لي هزاره س   است نيز از این تهدیادا   ها از ویژگي و شهری شدن که    شهرنشيني   . گيرد برمي زندگي اجتماعي را در  

مفه   فضای شهری امن در مقابل مفه   فضای شهری ناامن قراردارد. پدیده ناامني دارای دو جنبه عيني  مص ن نب ده است.  

گيرد. مق له ناامني از جنبه عيني تمامي مظاهر ناامني ازجملاه: سارقت،  های زندگي را دربرمي و ذهني است و تمامي عر ه 

و مق له نااامني از جنباه ذهناي شاامل داوری درخصا ص امنيات منطقاه و فضاا    ش د مي قتل، خش نت و غيره را شامل  

. احساس امنيات در یاک  ش د مي ع امل فردی، رواني و اجتماعي تلقي  احساس امنيت تلفيقي از    (salehi,2008:107)است 

ميزان فراواناي    و هرچه   ش د مي رواني شهروندان از ميزان وج د یا عد  وج د امنيت در آن جامعه ناشي    جامعه به احساس 

 Ghrosi & et al,2007:30) ) است   تر جر  بالاتر باشد احساس امنيت در آن جامعه پایين 

هستند که برای شناخت آنان بایاد مطالعاه و    ای پيچيده جغرافيایي    –ی فضایي  ها ت ان گفت شهرها پدیده مي   مبنا  این  بر 

آنچاه  مبحث امنيت شهری از م ض عا  مهم در جغرافيای سياسي شهری اسات .    رو ازاین   کارهای بسياری   ر  گيرد 

  تأثيرگاذار که ما در این پژوهش به دنبال آن هستيم ، مشخص کردن و تبيين تهدیدا  ن پدیدی است کاه در امنيات شاهر  

 حيااتي  ی هاا ارزش  که  است  وضعيتي  یا  عنصر  تهدید،   درواقع باعث اختلال در امنيت شهری خ اهد شد .    ن عي به است و  

 گفات،  تا ان مي  بنابراین اندازد .  مي  خطر  به  را ایده و الگ های رفتاری « و » حاکميت سياسي «   »  » تماميت ارضي «،   گانه سه 

 یک  حياتي  منافع  و  ها ارزش  افتادن  خطر  به  با  وضعيت  این  است،  امنيت  یعني  دیگر،  مفه    تهدید، فقدان  از  تعری   ترین ساده 
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 امنيت،  در مفاهيم  و  تغييریافته  و  ت سعه  ج امع،  تح ل  با  زمان هم  تهدیدشناسي  و  امنيتي  مطالعا   . لکن آید مي  به وج د کش ر  

ت ان گفات شااید برخاي از عا املي کاه در  ، مي تکن ل  ی در این زمينه با گسترش  .است  ایجادشده  تح ل  تهدید  و  قدر  

باا گساترش اساتفاده از ابزارهاا و    زماان هم بشر    جهت ازاین ، دیگر تهدید قلمداد نش ند و بالعکس .    اند ب ده گذشته تهدید  

و    آسایش گذاشته و    تأثير بر امنيت شهر و شهروندان    ت اند مي   نيز دچار شده است که   جدیدی ، تهدیدهای  ی ن  ها تکن ل  ی 

و م ضا عيت    پياداکرده ضرور  پرداختن به این مبحث در این برهه زماني اهميات    بنابراین،   . آرامش آنان را مختل نماید  

» تهدیدا  نا  در امنيات شاهری چيسات  «    تبيين نم د که   درستي به که بت ان    است   در این   و ارزش این پژوهش یابد. مي 

 .   به ن شتن این مقاله کرده است   اقدا   است که   سؤال ن یسنده برای پاسخ به این    درواقع 

 روش تحقیق   -2

. بار ایان اسااس در ایان  باشاد مي و پيمایشي    تحليلي   -روش ا لي این تحقيق، با ت جه به ماهيت نظری آن ت  يفي 

بر امنيت شهری    ت اند مي   ی که ن پدید تحقيق سعي شده علاوه بر بررسي مفه   امنيت شهری و ابعاد آن به تبيين تهدیدهای  

  شده استفاده و اینترنتي    ای کتابخانه آن از اطلاعا     برداری فيش برای گردآوری و  پرداخته ش د . در این راستا این  بگذارد    تأثير 

بار امنيات شاهر تهاران احصاا    تأثيرگذار ی مهم و  ها در ادامه از طریق مصاحبه عميق با خبرگان امنيت شهری سازه    است. 

تعداد ده سازه مهم که اول یت بيشتری دارند شناسایي شد. در ادامه با تدوین پرسشنامه نسابت    ها گردید و در بين این سازه 

  spss  افازار نر  ی پرسشانامه از طریاق  ها تهدیدا  ن پدید انجا  شد و داده   های مؤلفه از    هرکدا  و ميزان اهميت    بندی رتبه به  

 تاا  زیاد  خيلي  از  ای گزینه  5 نگرش سنج  مقياس  یک  با  ليکر   طي   بر اساس  تحقيق  این  م رد تحليل قرار گرفت. پرسشنامه 

  .آید درمي  نمره    ر  به  ارزشيابي  نتایج  طي ،  این  در  .تهيه شد  کم  خيلي 

 موردمطالعه منطقه    -3

جهاان اسات. ایان منطقاه بخاش    شهرهای کلان ترین  ایران و یکي از پرجمعيت   شهر کلان ترین  تهران بزرگ   شهر کلان 

ی  ها گيرد شهرهای تهران، شميران، ری و اسلامشهر، شهریار و شماری شهر و شهرک از استان تهران را دربرمي   ت جهي قابل 

تاا    51.06درجه عرض شامالي و    35.۸2درجه تا    35.52ک چک دیگر در این منطقه قرار دارند این محدوده در مختصا   

کيل مترمرباع    600است. این شاهر بايش از    شده واقع البرز مرکزی    های ک ه رشته درجه ط ل شرقي در دامنه جن بي    51.65

 است.   شده تقسيم محله    353ناحيه و    123منطقه و    22مساحت دارد و به  
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 موقعیت تهران   . 1شکل  

   Timuri, et al., 2022)   منبع : 

 پیشینه پژوهش   -4

ح زه امنيت شهری انجا  گردید است و به بررسي ابعاد مختل  امنيت   در  مقالاتى  و  تحقيقا   پژوهش،  این  با  ارتباط  در 

ولي در ح زه تهدیدا  ن پدید به دليل کم ب د ادبياا  و همچناين تاازه و نا  با دن م ضا ع ،    است   شده پرداخته شهری  

ی نزدیک به م ضا ع مقالاه  ها یافت نشد . در ادامه به برخي از مطالعا  و پژوهش   ارتباط داشته باشد   مستقيماًکه    پژوهشي 

 است.   شده اشاره و در جدول زیر    در قالب پيشينه پژوهش 
 

 پیشینه پژوهش   . 1جدول  
 نتایج  عنوان پژوهش  نویسندگان  ردیف 

1 

Sakiko 

Fukuda-

Parr 
2010 

New Threats to Human Security 

in the Era of  Globalization 

به    اشاره دارد و   شدن جهاني مقاله به بررسي تهدیدا  ن   امنيت انساني در فرآیند    

بر اینکه سایر    تأکيد ردازد .در این پژوهش ضمن  پ مي   هدیدا  ت بررسي برخي از این  

ماند به گسترش بازارها و اقتصاد و  گر  شدن زمين و ... باقي مي   ازجمله تهدیدا   

  تأکيد کند و  مي   اقتصاد جهاني اشاره   های پذیری آسيب مالي ،و    ثباتي بي غافل شدن از  

ها  مالي ، جنایت جهاني ، عد  امنيت شغلي ، خش نت و درگيری   ثباتي بي دارد که   

کند  مي   تأکيد جدید ، بلکه برای محافظت و ارتقاء نياز دارد و    های سياست به    تنها نه 

مبارزه    ها آن بت انند با    ها ملت که مشکلا  امنيت انساني فراتر از آن چيزی است که  

 است.   تری ق ی   المللي بين کنند بلکه مستلز  همکاری  

2 

احسان  مني و  

 علي عبدالهي 

 (1399   

بر امنيت فضاهای    مؤثر   های مؤلفه ارزیابي  

  ها آن عم مي شهری و تلاش جهت ارتقای  

 )مطالعة م ردی: پاک بعثت شيراز  

بر ارتقای امنيت در فضاهای عم مي    تأثيرگذار های  این تحقيق با هدف ارائه شاخص 

عا  و در    ط ر به شهری به مطالعه بر روی امنيت از بعد کالبدی، کارکردی، رفتاری  

  که خاص پرداخته است و  به این نتيجه رسيده است      ر  به فضای پارک بعثت  
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 نتایج  عنوان پژوهش  نویسندگان  ردیف 

بر    ت اند مي افزایش، تن ع و بهب د کارکردهای م ج د در پارک و محدوده اطراف آن  

 .مستقيم گذارد   تأثير ميزان امنيت م ج د  

3 

زرقاني ،نسيمي  

 و خ ارزمي 

 (1399   

بي تروریسم و تهدید عنا ر  زیرساخت  

 عم مي شهری 

ن یسندگان در این مقاله به این نتيجه رسيدند که اولًا بين ميزان خطر و احتمال وق ع  

های مختل  زیرساخت خدما  عم مي شهری  حملا  بي تروریسم ای در بخش 

های مختل  این  معيار ميزان خطر در بين بخش   ازنظر تفاو  وج د دارد ثانياً  

احتمال    ازنظر زیرساخت بخش  نایع غذایي در معرض تهدید بيشتری است و  

 وق ع نيست بخش اماکن آم زشي در معرض تحليل بيشتری قرار دارد 

4 

  الدین جمال 

 هنرور 

 (139۸   

 امنيت بر شهر امروز   تأثيرگذار   های مؤلفه تبيين  

در این مقاله با هدف معرفي مفاهيم پایه امنيت در ابعاد مختل  به دنبال پاسخي برای  

. در  تأثيرگذارند یي بر امنيت یک جامعه  ها و شاخص   ها مؤلفه است که چه    سؤال این  

مق له امنيت سياسي، امنيت اقتصادی، امنيت    4این ن شتار ابعاد کلي امنيت در  

کالبدی و اجتماعي که بيشترین نقش را در بحث  محيطي و درنهایت امنيت  زیست 

کند؛ م ردپژوهش و بررسي قرارگرفته است و محقق  امنيت فضاهای شهری ایفا مي 

برای دستيابي به الگ ی م فق امنيت را در    م ردنياز   های مؤلفه و    ها در انتها  شاخص 

بخش امنيت سياسي ، اقتصادی ، اجتماعي ،کالبدی و کارکردی معرفي کرده    4قالب  

 است. 

5 
 اميررضا سليمي 

 (1399   

ی امنيت شهری در  ها بازشناسي تئ ری 

 پردازان نظریه فضاهای عم مي از نگاه  

اسنادی نظریا  مرب ط به امنيت شهری را با نگاه      ر  به نگارنده در این پژوهش  

را در قالب جدول    ها آن قرار داده و مفاهيم کليدی مستتر در    م ردنقد   ای مقایسه 

مشخص کرده است . محقق به این نتيجه رسيده است که  پارامترهای کنترل  

فراواني در ميان دیگر مفاهيم    ترین بيش ، از  دفاع اجتماعي و خلق فضاهای قابل  

 .اند ب ده کليدی برخ ردار  

6 

زرقاني ،نسيمي  

 و خ ارزمي 

 (1397   

 آن بر امنيت شهروندان   تأثير بي تروریسم و  

ع امل بي ل  یکي که ممکن است ت س     ترین مهم این پژوهش به بررسي  

های انتقال این ع امل به  راه   ترین مهم قرار گيرد و همچنين    م رداستفاده ها  تروریست 

 گذارد پرداخته است مي   که بر امنيت و سلامت شهروندان   تأثيری 

7 

محمد ميره ای  

،مسلم عارفي  

 سهراب اميریان 

 (139۸   

سرمایه اجتماعي بر احساس    تأثير بررسي  

امنيت شهروندان )مطالعه م ردی: شهر  

 ن رآباد   

اجتماعي مؤثر بر احساس امنيت    سرمایه های  سنجش مؤلفه   منظ ر به در این مقاله  

راهکارهایي جهت حذف ع امل ناامني شهر ن رآباد انجا  گرفت.     ارائه شهروندان و  

و با ابزار تحقيق مبتني بر پرسشنامه به این نتيجه رسيد که  احساس امنيت شهروندان  

  ها آن شهر ن رآباد در سطح پایيني قرار دارد و با شناسایي ع امل و ميزان اثرگذاری  

 تدابيری را تدوین و اجرا کرد.   جرائم ت ان با اقداما  مؤثر در پيشگيری از  مي 
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 مبانی نظری   -5

مصاادر جعلااي یااا  ااناعي فارسااي و بااه معنااي ایماان شاادن، در امااان باا دن، بااي بيمااي    1ت«نياا»ام :  امنیتتت  

و در زباان فارساي    اخذشاده . »ایمني، آرامش و آس دگي« که در ا ل از مصدر عرباي »امان«  (Moeen,1992:354)است 

معناا    گ نه این با وا ه »امن« یکي است. چنانچه امن را به    درواقع . معنا و مفه   امنيت  (Amid,1999:275)متداول شده است 

، امنيات  درواقع   (Qoreyshi,1992:122)«  ب دن   خاطرجمع : »اطمينان و آرامش خاطر، ایمني، آرامش قلب و  اند کرده و تبيين  

ناد و در فقادان آن  یاب ماي   دسات   آسایش به آرامش و    ها انسان ن  آ ی الهي تلقي کرد که در سایه  ها ت ان یکي از نعمت مي   را 

مباني تفکر سياسي قارآن،    یکي از م ارد مرب ط به   عن ان به ت  . پاسداری از امني ش د مي   بر بشریت مست لي   اضطراب ترس و  

ی  هاا گيرد و از س ی دیگر، ظلم، تجاوز به حق ق دیگران و فساد را از ریشاه مي   ، نظم متکي بر عدالت را هدف س  یک از  

و لزو  ت جه  اندیشمندان معا ر این ح زه با ت جه به شرای  عصر حاضر    رو ازاین .  (Zahedi asl ,2006:53)داند  مي   ناامني 

  2»با زان«  ازنظار ی جامعه ارتباط دهند. بر ایان مبناا،  ها به تما  وج ه این مهم در دد هستند تا امنيت را با تما  خرده نظا  

«. »امنيت نظامي«  محيطي زیست : »نظامي، سياسي، اقتصادی، اجتماعي و  ش د مي   امنيت اجتماعا  بشری به پنج مق له تقسيم 

سانتي بيشاترین    ط ر باه   رو ازایان ی دیگر مرتب  است.  ها با ظرفيت نظامي دولت   ها ی دفاعي و تهاجمي دولت ها با ظرفيت 

در م رد ثبا  سازماني دولت است و ممکن اسات در جهات    3. »امنيت سياسي«کنند مي   اول یت را در مفاهيم امنيت کسب 

، امنيت سياسي ناظر بار  دیگر عبار  به و نهادهای حک متي، هدایت ش د.    ها حک مت و یا دفاع از ایدئ ل  ی سرنگ ن کردن  

بخشد. »امنيات اجتمااعي«  مي   مشروعيت   ها آن یي است که به  ها ی حک متي و ایدئ ل  ی ها ، سيستم ها تداو  سازماني دولت 

عض  یاک گاروه اجتمااعي    عن ان به یي ارجاع دارد که بر مبنای آن افراد خ دشان را  ها ب زان به حفظ مجم ع ویژگي   ازنظر 

امنيات    درواقاع سازد، مرتب  اسات.  مي   و با ه یت اجتماعي و احساسا  مشترکي که یک واحد جمعي را   کنند مي   قلمداد 

عي به قابليت حفظ الگ های سنتي زبان، فرهنگ، مذهب و ه یت و عرف ملي، با شارای  قبا لي از تحا ل مربا ط  ا اجتم 

یي از  هاا معط ف به جنباه   دیگر بيان به است. » امينت اقتصادی« به معنای دسترسي به منابع مالي، طبيعي، انساني و... است، یا  

از  بخشد. هدف امنيت در این باب حفظ و رسيدن به سط ح قابال  مي   که ه یت گروهي او را سامان   گردد مي   زنگي فردی 

  اشاره دارد به حفظ کردن زیست جهاني و محلي تهدیدهایي این بخش  محيطي زیست « ) شناختي ب   . »امينت  باشد مي   رفاه 

امنيتاي    عن ان باه ی فرامرزی باشد که در اشکال گ نااگ ن  ها ممکن است به شکل زلزله، ط فان یا تهدیدهایي مانند آل دگي 

سيستم پشاتيباني ضاروری کاه تماا     عن ان به ناظر بر حفظ محي  محلي و جهاني    محيطي زیست پدیدار ش ند پس امنيت  

  است.   شده ترسيم امنيت    ابعاد    : 2) بر این مبنا در شکل    (Boozan,1999:34)باشد مي   حيا  بشری بدان متکي است، 

 
1  . SECURITY 

2. BUZAN 

3. POLITICAL SECURITY 
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 ( Authors) ابعاد امنیت   . 2شکل  

 

در رویکرد سنتي امنيت اجتماعي به بقای اعضای جامعه ت جه دارد و آن دساته از ع امال فيزیکاي،  :    اجتماعی امنیت  

اعمال زور و قادر  در    از طریق ؛  تلقي شده عن ان تهدیدی برای امنيت اجتماعي  کند، به مادی، که بقای جامعه را تهدید مي 

. در رویکرد مدرن امنيت اجتماعي به ن ع بقای اعضای جامعه ت جه دارد و ع امل معنا ی،  ش د مي جهت مقابله با آن اقدا   

 & Zarbi) ) خ اهناد با د   تهدیاد اجتمااعي منزله  ، به ش د مي های گ ناگ ن زندگي  پذیری شي ه فرهنگي، که م جب آسيب 

Jamalinegad,2010:22 . 

ت ان باه ایان نتيجاه  مي   جمعيت شهری، با نگاهي گذرا به رشد و گسترش روند شهرنشيني و افزایش  :    1امنیت شهری 

، حفظ و بهب د  تأمين که در این ميان    باشد مي   فردی منحصربه های  آثار، پيامدها و ویژگي   شهرداری رسيد که زندگي در بستر  

نقش بسيار مهمي در تعدیل پيامدهای منفي و ارتقا کيفيت زنادگي و ساطح رضاایتمندی    ت اند مي   امنيت و احساس امنيت 

یکي از ابعاد امنيت، امنيت شهری است که باه معناای حفاظات از شاهر و    (Tabibiyan & et al,2018)شهروندان ایفا کند 

. امنيات  (Ahmadipoor & Qaderihajat,2016:209)مادی و معن ی شهروندان در مقابل هرگ نه تهدیدی است   های ارزش 

یک م ضا ع مياان دانشاي و فرادانشاي      ر  به کاربردی و اداری است که اکن ن    ، فني   ، علمي ، های مهم  شهری از بحث 

و باا    شا د مي   بررساي   ها آن امنيت و نظایر    ، عل   انتظامي   ، جغرافيا   ، حق ق   ، شهر   شناسي جامعه جامعه کن ني در چهارچ ب  

امروز امنيت  .  سروکار دارد   شهرها کلان مسائل امنيت    ویژه به سرن شت آحاد شهروندان کل نظا  اجتماعي و اقتصادی شهرها  

کاه    ای باالق ه آن دساته از خطرهاای بالفعال و  .  اسات    شاده واقع مخاطرا  طبيعي و انساني م رد تهدیاد    باوج د شهری  

  ، حاکميات ملاي   ، اساتقلال    ، حياتي یک کش ر یا یک جمعيت انساني را در ابعاد مختل  مانند تماميت ارضاي    های ارزش 

اندازناد مخااطرا   فرهنگ و افتخارا  ملي باه خطار مي ، اجتماعي و اقتصادی ایدئ ل  ی  -نظا  حاکم و نهادهای سياسي  

 . (Ahmadipoor & Qaderihajat,2016:209)ش ند مي   ناميده 

 
1. URBAN SECURITY 
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 است.   شده اشاره ن اع آن  از ا   1که در شکل زیر به برخي   ش د مي مخاطرا  به دو ن ع طبيعي و انساني تقسيم  

 

 
 ( Authors) بر امنیت   مؤثر انواع مخاطرات    . 3شکل 

 

 2تهدید 

، بيم دادن و بيم عق بت دادن معناا  آن را به ترساندن    اما نزدیک به هم دارد. فرهنگ لغا    در لغت معاني مختل   تهدید 

و  تهدید ازنظر لغ ی به معنای ترساندن و در ا طلاح به هرگ نه نيت ، قصد و اقدامي که ثبا     (Amid,2003:645)اند کرده 

 پر معتقد است »هرگ نه نشانه، حادثه یا شرایطي که ت ان  پ کارل    . ش د مي یک سازمان یا کش ر را به خطر اندازد گفته    امنيت 

. این تعری ، تهدید را بر اساس اهداف مرجاع  گردد مي داشته باشد« تهدید تلقي    دارائي را ایجاد خسار  و ضرر عليه یک  

 پر در جای دیگاری آن را مقصاد و تا ان دشامن بارای انجاا   پ نماید.  های کليدی است مشخص مي دارایي که در اینجا  

تهدیادا  باه شارایطي اطالاق    (Abdullah Khani,2007)منافع کش ر را به خطر اندازد تعری  نم ده اسات   حملاتي که 

که انسان و فضای زیست و فعاليت وی، در معرض مخاطراتي چ ن ناب دی و یا بر هم زدن نظم و سيستم استقرار    ش د مي 

  ای عر اه تا ان در هار  اماروزه ماي .  باشد مي ها، تهدید در حال گسترش  در بسياری از ح زه   .   و فعاليت مناسب قرار گيرد 

تا ان انا اع   کلاي ماي   بندی تقسايم . اما در یاک  را دامنه تهدیدا  گسترده شده است تهدید خاص آن را در نظر گرفت ، زی 

 تهدید را به این شکل در نظر گرفت: 

  

 
 Mohammadi)م رد آن در ایران شناسایي شده است  30ن ع هستند که تاکن ن بيش از  40ح ادث طبيعي شناخته شده در جهان بيش از  .1

& et al,2008:71) 
2  . THREAT 
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 ( Authors) انواع تهدیدات   بندی دسته   . 4شکل 

 

 حلقه راهبردی واردن و ضرورت توجه بیشتر به پدافند غیرعامل نظریه پنج  

در پي شکست آمریکا در جنگ ویتنا  تحقيقاتي برای پيدا کردن علل شکست انجا  شد، آقاای جاان واردن در کتاابي  

  تائيد به    1991و در سال    شده تعری  حلقه از مراکز ثقل    5تحت عن ان نبرد ه ایي نظریه خ د را مطرح نم د، در این نظریه  

اسات.در تئا ری    شاده استفاده دو تن از مقاما  ارشد نظامي آمریکا رسيده است و از این نظریه در حمله آمریکا به عاراق  

سيستمي مانند اعضای بدن قلمداد گردیده که در   ر  انهدا  هریک از مراکز ثقل      ر  به مذک ر مراکز ثقل یک کش ر  

 فلج گردیده و قادر به ادامه فعاليت و حيا  نخ اهد ب د.   م ردتهاجم سيستم، پيکره و کالبد کش ر  
 

 (Hashemi Shaharaki,2011) نظریه پنج حلقه راهبردی واردن  مأخذ:   . 2جدول  
 مقایسه با اندام انسان  موردحمله اهداف   حلقه استراتژیک  حلقه 

 رهبری ملي  اول 

مراکز    تأسيسا  ، ها کالن سياسي و نظامي  وزار  خانه   های گيری تصميم رهبری سياسي، مراکز ا لي  

ی عمده پليس)  ها ی عمده فرماندهي، مخابرا  راه دور، مراکزو قرارگاه ها عمده ستادی، دولتي، قرارگاه 

    داوسيما سازمان مرکزی  

 مغز و سيستم عصبي 

 دو  

 ت ليدا  

محص لا   

 کليدی 

،  نایع سنگين مخازن س خت،  نایع دفاعي و دپ های مهما  انبارهای  ها ی برق پالایشگاه ها نيروگاه 

 و مراکز عمده مالي.   ها ، بانک رساني آب عمده م اد غذایي و دارویي، شبکه  

ضمه و  ها سيستم 

 گردش خ ن 

 س   
سامانه  

 ونقل حمل 
 عمده مسافرتي   ای پایانه و محلي    ای منطقه ی مخابراتي  ها ، شبکه ها ، پل ها ، بندرها، جاده ها آهن راه ،  ها فرودگاه 

 ی حرکتي ها اندا  

 دست، پا و استخ ان 

 چهار  
جمعيت مردمي  

 و اراده ملي 

  ی نيروهای مسلح که با عمليا  رواني دشمن م رد هدف قرار ها شهرها و مراکز جمعيت مردمي و قرارگاه 

ی گروهي  ها رسانه   اندازی راه ی مخرب رواني، ایجاد شایعه،  ها  .پخش اعلاميه ای رسانه گيرند )جنگ  مي 

ی طرفدار کش ر مهاجم روحيه مرد  را تخریب و  ها ی رادی یي و تل یزی ني، جراید و ماه اره ها  ایستگاه 

 روح و روان و اراده 
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 مقایسه با اندام انسان  موردحمله اهداف   حلقه استراتژیک  حلقه 

  . کنند مي   ی تل یزی ني ارتباط سياسي را با محي  اجتماعي قطع ها ضمن انهدا  ایستگاه 

 پنجم 
نيروهای  

 عملياتي 

و م شکي پدافنده ایي،    ای خانه ت پ ی  ها ی دستگاه ها راداری م اضع و سراچه ی اعلان  ها دستگاه 

و انبارهای قطعا     مراکز تعميراتي ی دریایي،  ها ی م شکي زمين به زمين، پایگاه ها ی ه ایي، پایگاه ها پایگاه 

 ی تاکتيکي. ها ی عملياتي خط ط مقد  قرارگاه ها یدکي، یگان 

 ی دفاعي بدن ها سل ل 

 

است که در کنار گساترش و    داریم ن ع جدیدی از آن   سروکار که در این پژوهش ما با آن  از تهدیدا   اما دسته دیگری  

از تهدیادا     ای دسته فت منظ ر ما از تهدیدا  ن پدید ، آن  ت ان گ مي   درواقع يشرفت علم ، فناوری حا ل گردیده است .  پ 

مستقيم تهدید ندانيم و یا به دليل داشاتن آثاار کاارکردی مثبات از تهدیاداتي کاه     ط ر به را    ها آن است که ممکن است ما  

 در کنار آن باشد غافل باشيم.   ت اند مي 

 ی تحقیق ها یافته   -6

که باید آرامش و احساس ایمناي    ش د مي   ی مهم و ضروری در زندگي شهری محس ب ها امنيت شهری یکي از مؤلفه 

امنيت    ن عي به هر عامل یا ع املي که    (Poormosavi & et al,2015:463)را در فضاهای شهری برای شهروندان فراهم آورد 

کاه باعاث باه    ن عي باه قارار خ اهاد داد    تأثير تحت    شد  به کيفيت زندگي شهروندان را    درواقع شهر را به خطر بيندازد ،  

 امنيات  برای  را  بسياری  مشکلا   شهری،  نامطل ب  ی ها محي   حاضر،  عصر  شدن رواب  اجتماعي خ اهد شد . در   رنگ کم 

 ميازان  بار  و  بازد مي   رنگ  امنيت  ، ها این آسيب  گسترش  با  .اند ب ده  مؤثر  اجتماعي  ی ها آسيب  رشد  در  و  کرده  ایجاد  شهروندان 

 شاده   دوچنادان  آناان  دلهره  و  ترس  اتفاقي،  هر  با  و  کنند مي   عمل  محتاطانه  اجتماعي  ی ها کنش  در  مرد   ؛ ش د مي   افزوده  جر  

  . Day et al,2003:311) کنند مي   ناامني  احساس  درنتيجه 

ي و  زیسات محي  و دارای ابعاد مختل  اجتماعي، اقتصادی، کالبدی،    چندوجهي امنيت مفه مي پيچيده،  با ت جه به اینکه  

تعریا     محصا ر نما دن   درواقاع   گيرد برمي نيز ابعاد مختلفي را در  در بستری به نا  شهر،   ویژه به امنيت    تأمين   ،  باشد مي   ... 

  امنيات   در ام ر انتظامي و نظامي شهرها و پي ند دادن آن با م ض عا  جر  و جنایت باعث شده اسات کاه مت لياان امنيت  

ی فناورانه و رشد سرعت آن نياز بار  ها يشرفت نت انند به مرجع کامل و جامعي از امنيت شهری دست یابند.در کنار آن نيز پ 

ی امنيت شهری را با ت جه به کارکردهای امنيت باه شارح زیار  ها ح زه گذاشته است. بر همين مبنا باید    تأثير امنيت شهری  

 . مشخص نم د 
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 ( Authors) ی امنیت شهری ها حوزه   . 5شکل 
 

 امنیت اجتماعی  

 فاردی،  یاا  یاا دساتگاهي،  دولت  غيرقان ني  کردار  که  تهدیدی  از  همگاني  فراغت  حالت  از  عبار  است  اجتماعي  امنيت 

 (Sebghat & et al,2010:20)آورد مي   پدید  جامعه  از  بخشي  یا  تما   در  یاگروهي 

 امنیت اقتصادی 

  حال درعين امنيت اقتصادی عبار  است از آزادی از هر ن  ترس، شک و ابها  در بلااجرا ماندن تعهدا  و مطالبا  و    

گيارد. امنيات  ماي   یي که در زميناه ت لياد ثارو  و مصارف آن  ا ر  ها ره فعاليت از ثم    رداری از برخ   ان ن اطمي   ل   حص 

ت  که در آن فرد، جامعه، ساازمان و  اس   ه ند ساختار فعلي و افق معل   و روشني از آی اقتصادی، وضعيت باثباتي از شرای  و  

 & Ranjbar)ت انناد باه ت لياد، ت زیاع و مصارف ثارو  بپردازناد مي   بهينه   ط ر به دولت احساس رهایي از خطر کرده و  

Khodaparast:2017) . 

 امنیت سیاسی 

 امنيت  احساس  تعاری ،  از  یکي  پایه  بر  .است  نگرفته    ر   روشني  تعری   سياسي  امنيت  احساس  از  نظری  ادبيا   در  

رواني مثبت شهروندان نسبت به حق ق خ د  و عد  اطميناان از عاد  تضاييع ایان    گيری جهت سياسي » ن عي ذهنيت و  

ی سياساي مشاارکت  ها آزادانه در فعاليت   ت انند مي   احساس کنند   که این ی سياسي است و  ها حق ق ت س  دولت و سازمان 

 (Ketabi & et al,2011:39)داشته و به بيان آراء و افکار سياسي خ د بپردازند 

   محیطی زیست امنیت    

طبيعاي در برابار تهدیادا  برخاساته از    زیسات محي  ، حفاظت از منافع حياتي فارد، جامعاه و  محيطي زیست امنيت    

    CIS:1997است )   زیست محي  برخ ردهای انساني و طبيعي در  
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 رابطه تهدید و امنیت 

ی گ نااگ ن  هاا قراردادی است که مصداق خ د را از درون گفتماان   ای رابطه در حقيقت رابطه بين امنيت، و تهدیدا   

 تأکيد کرد.   ت ان مي ی زیر  ها تفاسير بر ویژگي   باوج داین ،  ج ید مي 

   سبی بودن ن 

د به امنيت مطلق دست یابد و یا فاقد  ت ان مي امنيت و تهدید، مفاهيمي نسبي و تابع زمان و مکان هستند. هيچ کش ری ن   

دنباال رقابات، کااهش    افزایش قدر  ملي خ د، به   بر اساس قدر  ملي در برابر تهدیدا  باشد، چ ن کش رها    گ نه هيچ 

ی  هاا دوره   بار اسااس   معما لًاتهدیدا  و افزایش امنيت ملي هستند. نتيجه این رقابت، ناامني برای دیگران است. از طرفي  

از جهت ماهيت، تهدیدا  کش رها وضعيت    درنهایت ی مختل  نسبت به امنيت و تهدید وج د دارد و  ها مختل ، نگرش 

  ازلحاظ یکساني ندارند، ممکن است کش ری امنيت داخلي کافي داشته باشد ولي تهدیدا  خارجي آن جدی باشد یا اینکه  

ر در معرض خطار و  ی فرهنگي و الگ های رفتار سياسي آن کش  ها نظامي از وضعيت مناسبي برخ ردار باشد، لکن ارزش 

امنيات در شاهر  ت ان برای شهر متص ر با د ،  مي   همين وضعيت را نيز   درواقع .   (Mireyam dan:2010)شکست قرار گيرد 

ی فرهنگي و ق مي و بسياری از ع امل دیگار  ها تابعي از علل مختل  است ، م قعيت جغرافيایي ، تعداد جمعيت ، ویژگي 

 در امنيت شهری باشد.   تأثيرگذار متغير    عن ان به   ت اند مي 

 ذهنی بودن 

آن دارای مراحلي است که ممکن است این مراحل طا لاني یاا ک تااه باشاد،    تأثيرگذاری تا    گيری شکل تهدید از زمان  

و بسترهای تهدید شناسایي ش د که    ها . باید انگيزه پي ندد مي تهدیدا  ابتدا فرایندی ذهني است که در فرایند زماني به وق ع  

، برآورد شناخت نيات و اهاداف  ش د مي با برآورد تهدیدا ، سناری هایي برای مقابله با آن، ت س  کش رها طراحي    معم لًا

  آن سياست دفاعي کشا رها تادوین   بر اساس ی ذهني است که  ها و... فرایند   ها و  فر ت   ها ، آسيب ها دشمن، ابزار و روش 

 .   (Mireyam dan:2010)گردند مي 

 شهری   های زیرساخت 

که یک سيساتم بازرگ را تشاکيل داده و دارای    ش د مي   اطلاق   پي سته هم به زیرساخت به مجم عه عنا ر ساختاری و  

تا ان از خادما  را باه نحا   هاای آن مي ابعاد فني تکن ل  یکي گسترده است و در   ر  عملکرد  حيح هماه بخش 

با ت جه به قرارگيری بسياری از مراکاز حسااس و حيااتي در قلاب شاهرها   .  (Nasimi et al., 2019مطل بي انتظار داشت 

اثرا  بسيار مخرب و سنگيني را بر سازمان فضایي شهر وارد آورده و منجر به برهم خ ردن    ها آن تخریب تما  یا بخشي از  

پيشگيری از وق ع این مشکلا  و به حداقل    منظ ر به .  گردد مي تعادل سيستمهای شهری و ازکارافتادن حيا  ج امع انساني  

و طراحاي از    ریزی برناماه ان وق ع بحران بحث ایمني و امنيت بایست در کلياه ساط ح  رساندن خسارا  و تلفا  در زم 

 . (Rahimi ,2015:28)قرار گيرد   م ردت جه م ض عا  کلان شهرسازی تا معماری و جزئيا  فني  
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در تعيين این ن ع مخاطرا  دارناد.    ای عمده های انساني اثر  شهرها خاستگاه ا لي مخاطرا  محيطي هستند و فعاليت   

بادان    ها انسان ی شهری را که وابستگي  ها زیرساخت   ن عي به امنيت شهرها را به خطر بيندازد،    ت اند مي تهدیدا  ن پدید که  

با تهدید روبرو     که در  رتي مهم شهری که    های زیرساخت ی متناسب،  ها دارد. برای احصاء گ یه   م ردنظر مشخص است  

گيری از مصاحبه  و سپس با بهره   ای کتابخانه ش ند امنيت شهر و شهروندان را به خطر خ اهند افتاد از طریق  انجا  مطالعا   

  احصاء و در قالب جدول ذیل ارائه گردید به شرح زیار   درنهایت آنان،    تائيد و    نظران  احب حض ری، اخذ نظر خبرگان و  

 .باشد مي 

 
 انبارها و سيل ی گند   26 بيت مقا  معظم رهبری  1

 برج ميلاد  27 نهاد ریاست جمه ری  2

 های افسری نيروهای مسلح مستقر در تهران دانشگاه  2۸ ساختمان مجلس ش رای اسلامي  3

 پل طبقاتي  در   29 ساختمان مجمع تشخيص مصلحت نظا   4

 مراکز مخابراتي )اینترنت  تهران  30 جا  جم)رادی  و تل یزی ن  - داوسيما  5

 ش رای امنيت ملي  31 ستاد کل نيروهای مسلح  6

7 
ستاد کل سپاه پاسداران انقلاب اسلامي و ستاد نيروهای  

 وابسته 
32 

های شهر تهران)امامزاده  الح ، شاه عبدالعظيم ، حر   ه زیارتگا 

 اما  خميني)ره   

 بازار روز تهران  33 ستاد کل ارتش و ستاد نيروهای تابعه  ۸

 و تقليل فشار گاز تهران   گيری اندازه ایستگاه   34 ستاد کل ناجا و مراکز انتظامي وابسته  9

10 
های عل    و دانشگاه   ها بيمارستان ستاد وزرا  بهداشت و کليه  

 پزشکي وابسته 
35 

های دفاع ه ایي مستقر در  های راداری، هشدار و سامانه سامانه 

 تهران 

 استانداری و فرمانداری تهران  36 های مستقر در تهران وزرا  عل   و دانشگاه ستاد   11

 گانه 22های مناطق  شهرداری تهران و شهرداری  37 و کليه مدارس تهران   وپرورش آم زش ستاد وزار    12

 های ورزشي شهر تهران مجم عه  3۸ های وابسته در تهران ستاد ق ه قضایيه و زندان  13

14 
های س خت  وزار  نفت و کليه ایستگاه ستاد  

 و گاز     بنزین پمپ شهری) 
 قرارگاه امنيتي تهران ثارالل  39

 تهران   نشاني آتش های  ایستگاه  40 های تأمين آب شرب تهران سد  15

 های شهری تهران)ت حيد ، رسالت   ت نل  41 آب شهری تهران   های خانه تصفيه  16

 های تاکسيراني تهران پایانه  42 تهران)مهرآباد ، اما  خميني)ره    های  فرودگاه  17

 شهر تهران   BRTهای ات ب سراني و  پایانه  43 شبکه مترو تهران و ح مه  1۸

 های شهرداری ميدان تره و بار تهران و بازارچه  44 تهران   آهن راه  19

 کتابخانه ملي ایران  45 های مسافربری تهران )غرب ، جن ب ، شرق  ترمينال  20

 شهر تهران های  ها و پارک ب ستان  46 وابسته در تهران   تأسيسا  سازمان انر ی اتمي و   21

 های تهران سينما  47 سازمان ب رس و اوراق بهادار  22

 های شهر تهران نان ایي  4۸ های بانکي مستقر در تهران بانک مرکزی و شبکه  23
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 روزی شبانه و غير    روزی شبانه های  داروخانه  49 های ت زیع  برق تهران پست  24

 های تهران مساجد و حسينيه  50 مراکز آمادی،  نعتي، م شکي و دفاعي مستقر در تهران  25

 

   پدید امنیت شهری تهدیدهای نو 

ایجاد نمایناد کاه باعاث باروز    جدیدی ت انند تهدیدهای  جهاني مي   در حنه ی در حال ظه ر  ها از فناوری   ای مجم عه 

رشاد و ت ساعه    بشار در کناار   درواقاع   (Kavanagh:2019).ش د و این مشکلا  را برجساته نمایاد   مشکلا  حاکميتي 

بکناد و باا شناساایي و تبياين آن بت اناد در امنيات شاهر و  آمااده  نيز    جدید تهدیدهای  برای  ی ن  ، باید خ د را  ها فناوری 

 نماید.   تأمين هروندان خ د را نيز  ش 

. ميزان و مقدار تهدید آن رابطه مستقيمي با  باشد مي   ها یکي از بسترهای تهدیدا  ن  ، تهدیدا  مرب ط به عر ه فناوری 

با ت جه به رابطه ميان این تهدیدا  و فنآوری در دنيای امروز و به دليل سارعت پيشارفت علام  دارد.    ها ميزان رشد فناوری 

در این دوره است که شاهد ت لد تهدیدا  سایبری هستيم و این    . اند یافته   ت جه قابل بشری، این تهدیدا  نيز رشد و قدرتي  

  ها آن بسيار کم است، ه یت مهاجم در    ها آن های نظامي ندارند، خسار   تهدیدا  مانند گذشته نياز به حض ر فيزیکي نيرو 

آورد. همه این ج انب است  قدر  مقصد به وج د مي   های مؤلفه عليه    مد  ط لاني ش د و بازدارندگي  لزوماً مشخص نمي 

 . کند مي   دوچندان ها را  که اهميت م ض ع تهدیدا  سایبر در حکمراني کش ر 

   1ینترنت اشیا ا 

های دیجيتال را رقم خ اهاد زد و  کن ني است که انقلاب آینده درفناوری  عصر  های ن  در از فناوری اینترنت اشياء یکي  

، سيساتمي  IoTها در پي خ اهد داشت . اینترنت اشياء یا  وری، امنيت و راحتي را برای افراد و سازمان افزایش سلامت،بهره 

های  های مکانيکي و دیجيتال، اشاياء، حي اناا  یاا افارادی اسات کاه باا شناساه ای، ماشين پي سته از تجهيزا  رایانه هم به 

رایاناه  -با -انسان یا انسان -با -ها روی یک شبکه بدون نياز به تعامل انسان اند و از قابليت انتقال داده فرد ه یت یافته منحصربه 

در اوایل    متحده ایالا  ساز در دانشگاه کارنگي مل ن  ی اینترنتي، یک دستگاه ن شابه برخ ردار هستند. نخستين شيء یا وسيله 

ت انساتند وضاعيت دساتگاه را از دور بررساي کنناد و  ن یسان باا اساتفاده از وب، مي ب د. در آن زمان، برنامه   19۸0ی  دهه 

جدید مرب ط به اینترنات اشاياء در    های پذیری آسيب  .تهدیدها و  www.TechTarget.comعملکرد آن را زیر نظر بگيرند) 

ت ان بر  تهدیدهای اینترنت اشياء را مي    Kavanagh:2019) آورد مي   به وج د   ها انسان حال ظه ر است که مشکلاتي را برای  

از: نقا  حاریم خص  ي،اساتراق سامع ،مناع    اناد عبار    هاا اساس روش حمله به هشت دسته تقسيم نم د.این حمله 

وسایل،ساارقت اطلاعااا  انتشااار باادافزار و ساارقت ه یاات    مجااازی   سااازی تجهياازا  ،شاابيه  ساارویس، تخریااب 

  . Staalduinen:2019) کاربر 

 
1  . INTERNET OF THINGS 
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   1هوش مصنوعی 

  و  نایع وابسته به رایانش ابری  هستند کاه   ها های جدیدی وابسته به ه ش مصن عي )مانند تعداد فزاینده بخش تهدید 

ه ش مصن عي ه شي است که ت س     . (Kavanagh:2019)راهبردی ایجاد کنند ی سياسي و  ها و دخالت   تأثيرا  ت انند  مي 

واکانش   ت اند مي که    ش د مي هایي گفته  ه ش مصن عي به سيستم   .  Russell & Norvig:2003) ش د مي   نشان داده   ها ماشين 

لي  لا هاای اساتد تفکری و شاي ه سازی فرایندهای  هایي مشابه رفتارهای ه شمند انساني ازجمله درک شرای  پيچيده، شبيه 

برای حل مسائل را داشته باشند. به تعبيری، ه ش    استدلال ، یادگيری و ت انایي کسب دانش و  ها آن انساني و پاسخ م فق به  

ی  هاا و مقالاه   هاا . بيشاتر ن شاته شا د مي دهد، گفته  مصن عي به ه شي که یک ماشين در شرای  مختل  از خ د نشان مي 

ایان ا اطلاح را    اناد کرده ی ه شمند تعریا   ها دانش شناخت و طراحي عامل   عن ان به مرب ط به ه ش مصن عي، آن را  

هااای ه شاامند یاااد  پاادر علاام و دانااش ت ليااد ماشااين   عن ان بااه بااه کااار باارد کااه از او  2اولااين بااار جااان مکااارتي  

  . Thornhill:1396) ش د مي 

ن بر روی آن ت افق داشته باشند ارائه نشده اسات ولاي  دانشمندا   هن ز هيچ تعری  دقيقي از ه ش مصن عي که تمامي 

کند،مانناد انساان عمال  کند ، منطقي فکر مي کرد که ، مانند انسان فکر مي   بندی دسته ت ان به این طریق  ها را مي اکثر تعری  

کند.دو تعری  اول مرب ط به فرآیندهای تفکر و استدلال است، در حالي دو تعری  دیگر با رفتار  کند و منطقي عمل مي مي 

از عل   رایانه دانست که    ای شاخه   آن را ت ان  از ه ش مصن عي داشته باشيم مي   ای ساده دارند. اگر بخ اهيم تعری     سروکار 

های ه شمندی است که ت انایي انجا  وظایفي که نيازمند به ه ش انساني است را داشته باشد.  هدف ا لي آن ت ليد ماشين 

ماشيني    درواقع ه ش انساني برای کامپي تر است و منظ ر از ه ش مصن عي    سازی شبيه ه ش مصن عي در حقيقت ن عي  

  شده که همانند انسان فکر کند و ت انایي تقليد از رفتار انسان را داشاته باشاد. ایان تعریا    ن یسي برنامه   ای گ نه به است که  

ت انناد کارهاایي مانناد حال  و مي   کنند مي همانند ذهن انسان عمل    ای گ نه به یي اطلاق ش د که  ها به تمامي ماشين   ت اند مي 

در  نقش بسزایي    ت اند مي در حقيقت این فناوری ه شمند   . https:www.amerandish.com) مسئله و یادگيری داشته باشند 

 در نظر گرفت .    آن را و پيشرفت بشری ایفا نماید اما باید تما  ج انب    ت سعه 

 

 

 

 
1. ARTIFICIAL INTELLIGENCE 

2. JOHN MCCORTHY 
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سازمان ملل متحد در چهال و هشاتمين جلساه  که    ن عي به یي در جامعه شده است  ها باعث افزایش نگراني   مسئله این  

بر اساس گزارش اوليه سازمان    کند. استفاده نادرست از ه ش مصن عي را اعلا  مي یي مبني بر  ها نگراني   1ش رای بشر خ د 

های تشخيص  هایي نظير سيستم ملل، کميسر عالي حق ق بشر سازمان ملل متحد خ استار ت ق  استفاده از ه ش مصن عي 

  ت انناد خطاری اساساي بارای حقا ق بشار داشاته ت انناد افاراد را در مالاء عاا  ردیاابي کنناد و مي چهره شده کاه مي 

کميسر عالي حق ق بشر سازمان ملل متحاد در ایان  )Michelle Bachelet (ميشل باچل    . https://www.ohchr.orgباشند) 

های ه ش مصن عي را که مغایر با حقا ق بشار اسات،  که کش رها باید  ریحاً همه برنامه   " است که :   کرده اشاره گزارش  

هاای بشاری  ، بر اساس ق ميت یاا جنسايت افاراد باين جمعيت پيش داور های  این سيستم   که این ممن ع کنند و با اشاره به  

این کميسار در اداماه  " .ها دنبال ش ند نباید ت س  دولت   " گذاری اجتماعي نمره " های  کرد که برنامه   تأکيد اندازند،  جدایي مي 

  تاأثير باه  کند که ناشي از عد  ت جه  بر مرد  اثر بگذارد اشاره مي   ت اند مي گزارش خ د از آثار منفي و حتي فاجعه باری که  

مدیر دفتر حق ق بشر سازمان ملل نيز در این گزارش    " پگي هيکس "   . Michelle Bacheletه ش مصن عي به مرد  است) 

کند که این مسئله مرب ط به نداشتنِ ه ش مصن عي نيست، بلکه در م رد تشخيص این است که اگر قارار اسات  اشاره مي 

قرار گيرد، باید به روش  حيح باشد و ما هن ز چاارچ بي را    م رداستفاده های حق ق بشری  ه ش مصن عي در این زمينه 

گ ید  مي   درباهره ه ش مصن عي   2همچنين ایلان ماسک  . Michelle Bacheletایم که این اتفاق را تضمين کند) ایجاد نکرده 

تارین  یکاي از بزرگ محتاط باشيم. اگر درست حدس زده باشم، این کنم ما باید خيلي در م رد ه ش مصن عي  : » فکر مي 

  .  Gibbs:2014تهدیدا  م ج د است«) 

 تسلیحات متنی بر هوش مصنوعی  

های خ دکار شده است این نا ع سالاح  ی سریع در ح زه فناوری منجر به گسترش چشمگير سلاح ها امروز پيشرفت 

های خ دکار م س   به  دخالت انساني به انتخاب هدف و شليک سمت آن بپردازند نسل جدید سلاح   هرگ نه قادرند بدون  

ی ه شامند و  ها کشنده بيشتر معادلا  مرب ط به این ح زه را دگرگ ن کرده است . همچنين ربا    خ دکار تما  ی  ها سلاح 

های جنگ را برطرف کرده و  ت انند با کمک گرفتن از ه ش مصن عي خطر جاني م ج د برای سربازان در ميدان مي   مسلح 

 
)حق حفظ حریم خص  ي در عصر The right to privacy in the digital ageو با م ض ع  9/06/1400این جلسه در تاریخ . 1

 دیجيتال  برگزار شده است .خلا ه جلسه به شرح ذیل است . 
In the present report, mandated by the Human Rights Council in its resolution 42/15, the High Commissioner 

analyses how the widespread use by States and businesses of artificial intelligence, including profiling, automated 

decision-making and machine-learning technologies, affects the enjoyment of the right to privacy and associated 

rights. Following an overview of the international legal framework, the High Commissioner highlights aspects of 

artificial intelligence that facilitate interference in privacy and provides examples of impacts on the right to privacy 

and associated rights in four key sectors. The High Commissioner then discusses approaches to addressing the 

challenges, providing a set of recommendations for States and businesses regarding the design and implementation of 

safeguards to prevent and minimize harmful outcomes and to facilitate the full enjoyment of the benefits that artificial 

intelligence can provide. 

2. Elon Musk 
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ساازند.    تر سااده را    هاا آغااز درگياری   ویژه باه کرده و    تأثيرگذارتر و    تر هزینه کم حملا  نظامي را    ت اند مي فناوری    گ نه این 

هاا  گيری و شاليک باه ایان نا ع سالاح ه ش مصن عي ت انایي محاسبه و پاردازش اطلاعاا  را بارای هادف   درنهایت 

ی زیادی به مارد   ها آسيب   ت اند مي پس استفاده  بدون آگاهي از ه ش مصن عي  . (Azizi Basati &Sokoti :2015)دهد مي 

باعاث نقا  امنيات    ن عي به ی نق  حریم خص  ي ، آزادی ، افشای اطلاعا  و تبعي  باشد که  ها در زمينه   خص  اً

 شهر و شهروند خ اهد شد. 

 تهدیدات امنیتی تجارت الکترونیکی 

یک پدیده ن ظه ر از الزاماا  دنياای پيشارفته اماروز اسات و باه شاکلي    عن ان به تجار  الکترونيک و گسترش آن  

تهدیدا     . . (Palizdar & et all :2021)وبيش درگير آن هستند و یا در آینده نزدیک درگير خ اهند شد ناپذیر افراد کم اجتناب 

  شا د مي   بيناي پيش ،    2021امنيتي تجار  الکترونيک به دليل رشد سریع و مداو  در این زمينه رو به افزایش است در سال  

. برای جل گيری از مشاکلا  امنيتاي ، پانج تهدیاد  تریلي ن دلار برسد   4.9فروش تجار  الکترونيک در سراسر جهان به  

  . Tuvikene:2021) ش د مي باشيد اشاره    ها آن مراقب    2021سایبری ا لي برای تجار  الکترونيک که باید در سال  

 های مخرب بات 

  کاه درحالي رسايده،    ٪ 24.1به رک رد شکني    2019های مخرب در سال  ترافيک با  ،  Imperva  طبق تحقيقا  م سسه 

  ط ر باه ب ده است.  اکن ن تقریباً از هر چهار درخ است وب یک م رد آن با  مخرب است.    ٪ 1۸.6حدود    2015در سال  

  افازایش یافتاه   % 2.1باه    2019تا    201۸ها از سال  های تجار  الکترونيکي، مت س  سطح خرابکاری با  خاص در سایت 

  . Tuvikene:2021است) 

 الکترونیکی   1اسکیمینگ 

به دليل افزایش خ دکارسازی، دامنه حملا  اسکيمينگ الکترونيکي نيز در حال گساترش اسات. اساسااً اساکيمينگ  

افازار مخرباي را در  و نر    کنناد مي   س ءاستفاده الکترونيکي تقلب در کار  اعتباری است و در آن مهاجمان از نق  امنيتي  

به اطلاعا  ورود به سيستم، اطلاعا  شخصي و اطلاعا  کار     ها آن . با این کار  کنند مي  فحه پردازش پرداخت نصب  

در امان ماندن از اسکيمر الکترونيکي ممکن است مشکل باشاد زیارا تشاخيص آن  . کنند مي اعتباری مشتریان دسترسي پيدا  

معتباار بازدیااد    SSLبایااد مطماائن شاا ید کااه از  اافحا  وب دارای گاا اهي    ط رکلي بااه دشاا ار اساات امااا  

  . Tuvikene:2021) کنيد مي 

 

 

 
بانکي قرباني را  ای ک چک تمامي اطلاعا  کار بردار با استفاده از وسيلهاسکيمينگ ن عي دزدی از کار  اعتباری است که در آن کلاه. 1

  .https://www.cyberpolice.ir)کند دزدیده و از آن س ءاستفاده مي
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 1افزارها باج   

کند یا دسترساي  مي   کند اطلاعا  شخصي قرباني را منتشر مي   باج افزار ن عي بدافزار از ن ع رمزنگاری است که تهدید 

برخي از باج افزارهاای سااده ممکان اسات    که درحالي کند مگر اینکه باج پرداخت ش د.  مي   به آن را برای هميشه مسدود 

از تکنيکاي باه ناا  اخااذی    تر پيشارفته سيستم را قفل کنند تا معک س شدن برای یک فرد آگاه دش ار نباشد ، بادافزارهای  

کند و بارای  مي   را غيرقابل دسترسي   ها آن کند ، و  مي   ی قرباني را رمزگذاری ها . این پرونده پرونده کنند مي   رمزنگاری استفاده 

افزار باه  ثانيه یک حملاه بااج   11هر    2021در سال    ش د مي بيني  پيش  . Schofield:2016) خ اهد مي   رمزگشایي پرونده باج 

  20ثانيه ب د و کل خسار  ناشي از حملا  باج افازار باه    40این رقم هر    2016مشاغل انجا  ش د. برای مقایسه، در سال  

. این افزایش گساترده حمالا  و خساارا ، ناشاي از ایان  2015برابر بيشتر از سال    57یعني    ش د مي ميليارد دلار برآورد  

  . (Tuvikene:2021 حاضر به پرداخت باج هستند   واقعيت است که قربانيان برای جل گيری از خسارا  بيشتر 

 Brute Force  حملات   

افزارهاای  این کار ت سا  نر    معم لًا  باشد مي های هکرها برای یافتن رمزهای عب ر  یکي از روش   Brute Force  حمله 

کنناد، بلکاه باا اساتفاده از  . در این حملاه هکرهاا هايچ اقادامي بارای رمزگشاایي پسا رد نمي ش د مي مخص  ي انجا   

رمز پيچيده و ط لاني باشد این    که در  رتي   کنند مي افزارهایي تما  حالا  ممکن را برای یافتن پس رد  حيح بررسي  نر  

در تجار  الکترونيکي به ایجاد رویه مبتني بر کاربر کماک کارده اسات.    سازی شخصي بر خ اهد شد.روند  کار بسيار زمان 

، طبق گازارش جهااني  حال بااین کنيد.  کنيد، یک نا  کاربری و رمز عب ر ایجاد مي مي   نا  ثبت شما برای یک حساب کاربری  

، ایان    201۸کنند که در مقایسه باا ساال  رمزهای عب ر خ د را ع ض نمي   وقت هيچ کاربران    % 3۸، حدود  varonisم سسه  

، مهم نيسات  ش د مي یک خطر امنيتي در نظر گرفته    عن ان به افزایش داشته است.امروزه تغيير مکرر رمزهای عب ر    % 10رقم  

تجار  الکترونيکي دارید یا در تجار  آنلاین شخص دیگری حساب دارید باید اطمينان حا ال    سایت وب که شما یک  

  . Tuvikene:2021استفاده کنيد)   دوعاملي کنيد که فق  از رمزهای عب ر ق ی و احياناً احراز ه یت  

 حملات فیشینگ 

  کند که برای فریاب قربااني انسااني مي   فيشينگ ن عي مهندسي اجتماعي است که در آن مهاجم یک پيا  جعلي ارسال 

کناد و باه  ماي   را مانعکس   م ردنظر شفاف محل    ط ر به پيچيده شده و غالباً    ای فزاینده   ط ر به . حملا  فيشينگ  خ د است 

گ ناه  بادون هر قرباني در حال حرکات در ساایت اسات مشااهده کناد و    که درحالي را    چيز همه دهد تا  مي   مهاجم اجازه 

 .   Zulfikar:2010) قرباني عب ر کند   از محدودیت امنيتي اضافي  

های ایميل خ د هستند، نياز به مسدود کردن حمالا   هایي که به دنبال تق یت امنيت در سرویس امروزه بيشتر سازمان 

را    هاا آن ت انند تماامي ما ارد  ترین افراد نمي و حتي متخصص   ش د مي تر  فيشينگ دارند. در آینده حملا  فيشينگ پيشرفته 

 
1. RANSOMWARE 
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مالي و ساایر    برداری کلاه ها،  تر شده است. نشت داده تشخيص دهند علاوه بر این آثار حملا  فيشينگ شدیدتر و مخرب 

 Verizon داشته باشد مطابق با آمار گازارش   هراندازه ها در  ع اقب ناگ اری برای سازمان   ت اند مي پيامدهای حمله فيشينگ  

2019 DBIR  ، حملا  فيشينگ عامل شماره یک برای نشت اطلاعا  است.(Tuvikene:2021) 

 بیوتروریسم 

ای و زیساتي و بي لا  یکي و  با پيشرفت علم و دانش بشری و دستيابي انسان به عل   مختل  در شيمي، اما ر هساته 

حتي  نتيک باعث شده است تا انسان بت اند با تسل  بر این عل   از آن در راستای اهداف خ یش استفاده نماید. اهدافي که  

در همين راستا با د  قرار گيرد.   طلبان جنگ خيرخ اهانه و در خدمت به بشریت باشد و یا با نيا  بد و در استخدا     ت اند مي 

افازار بي ل  یاک ،آما زش دفااع  های مرتب  با بي تروریسم، نظيار حملاه بي ل  یاک ، جناگ که در اواخر قرن بيستم وا ه 

  . Cliford: 2008) بهداشات افازوده شاد  هاای پزشاکي و اولاين باار باه فرهناگ وا ه بي ل  یک ، دفاع بي ل  یک برای  

مراکز    م ردت جه اخير    های سال بي ل  یک یکي از مفاهيمي است که در    های سلاح جمعي  بي تروریسم و پتانسيل مرگ دسته 

قادر است امنيت ملّي و سلامت عم مي یک جامعه را با خطار    زمان هم   ط ر به است، زیرا    قرارگرفته علمي، نظامي و امنيتي  

وا ه بي تروریسم شامل س ءاستفاده از عل   بي ل  یک )اعم از باکتری، ویروس، قارچ و انگل  و یا    ط رکلي به   .م اجه نماید 

هاا یاا  کردن طرف درگير در جناگ و نااب دی دا  ایجاد ترس و وحشت، کشتن و یا نات ان   منظ ر به   ها آن سم    حا له از  

 بر امنيت شهری داشته باشد به شرح زیر است:   ت اند مي برخي از آثاری که بي تروریسم     . Goldberg: 2003) باشد مي گياهان  

  هاا و حتي حي اناتي ش ند که در مقابل آن بيمااری   ها انسان وسيع    ومير مرگ ت انند باعث  مي   ها بيماری   :   تلفات انسانی   

طبيعي در منطقه وج د نداشته و یا به تعبيری افاراد در مقابال    ط ر به   ها در م اقعي که بيماری   ویژه به مص ن نيستند. این امر  

را ایجااد    زیاادی شدید شي ع یافته و تلفاا     ط ر به . در این حالت بيماری  ش د مي   این بيماری کاملًا مستعد هستند، استفاده 

 . کند مي 

غيربا مي،    زای بيمااری اساتفاده تعمادی از ع امال  :  های طبیعی و تغییر در اکوسیستم   محیطی زیست ایجاد آلودگی    

 ش ند. مي   ها آن سبب تغيير در    ها ی زنده اک سيستم ها را آل ده کرده و با ایجاد تغيير در جمعيت گ نه   زیست محي  

ت انناد م جاب ضاعي  شادن و  مي   زا بيماری برخي از ع امل  :  و معلول کردن نیروهای انسانی کارآمد   سازی ناتوان 

 اخلال ایجاد کنند.   ها آن حتي معل ليت ذهني یا جسمي افراد شده و درنتيجه در کارهای فني، تخصصي و کيفي  

غيرنظاامي هار کشا ر، مارد ، مسائ لين،  با بيمار شدن تعداد زیادی از نيروهای نظامي و  :  مختل کردن نظام اجتماعی 

ی عادی خ د را  ها انتظامي و امنيتي و نيز کارشناسان ام ر بهداشتي برای کنترل شي ع بيماری باید فعاليت   -فرماندهان نظامي 

ش ند.این امر منجر به اختلال در  مي   بازداشته خ د    شده ریزی برنامه از سایر کارهای معم ل و    درنتيجه معط ف این امر کنند.  

 ارف درماان، سرپرساتي بيمااران، قرنطيناه،    هاا و فعاليت   ها سایر کارهای نظامي، اجتماعي و سياسي شده و همه تلاش 

 . گردد مي ها  جداسازی و سایر اقداما  کنترل بيماری 
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ها در استفاده از ع امل بي تروریستي ایجااد  تروریست   م ردت جه یکي از اهداف مهم  :  ایجاد رعب و وحشت گسترده 

  ها . ناامني ناشي از احتمال ابتلا به ع امل خطرناک بي تروریستي عم ماً دولت باشد مي ترس و وحشت گسترده در بين مرد   

و امنيت شهروندان خ اهد. فلذا لاز  است مت ليان    آسایش و این باعث برهم خ ردن    سازد را با نارضایتي عم مي م اجه مي 

 امنيتي در شهرها تمهيدا  لاز  برای جل گيری و یا کاهش رعب و وحشت مرد  داشته باشند. 

 تهدیدات سایبری  

اطلاعاا  و گساترش    آوری فان باا تحاا ل    زماان هم ی اخيار،  ها ای جدید است که در دهه تهدیدهای سایبری پدیده 

کاه اماروزه چاالش    ای گ ناه به اسات،    پياداکرده ارتباطا  جهاني از طریق شبکه وسيع اینترنت در سراسار جهاان ظها ر  

  در لحظه رسد. فضای سایبری سرعت انتقال به سراسار جهاان را  تهدیدهای سایبری، هم مهام و هام پيچياده باه نظار مي 

از محادوده جغرافيایي خ د و رسايدن باه اهاداف    فراتر رفتن ک تاهي فراهم کرده است. بنابراین، تهدیدکننادگان قاادر باه  

تا ان باا  ماي   برای اجرای یک تهدید سایبری نيازی به امکانا  گسترده نيسات و تنهاا .  Starr,2009:18) شان هستند کليدی 

وارد کارد .فضاای ساایبری شارایطي را  داشتن یک رایانه ، مقداری دانش از فضای سایبر ، خسارا  زیادی به مرد  شاهر  

کم و با سرعت بالایي انجاا  داد. البتااه،    زمان مد  تا ان اقداما  خطرناکي را در  فراهم کرده است که با هزیناه پاایين ماي 

  ساند راهباردی .   Sharp and Lord,2011:8-20) های بالاتری اسات تر سایبری نيازمند  رف هزینه انجاا  حمالا  پيچيده 

،  ها مأم ریت در تبيين تهدید سایبری آورده است : »هر رویداد یا واقعه باقابليت وارد نم دن ضربه به    1پدافند غيرعامل کش ر 

واسطه یاک ساامانه اطلاعااتي از  ای یا کارکنان دستگاه به وظای ، تص ر )پنداره  یا اشتهار دستگاه مت لي، سرمایه ملي رایانه 

طریق دسترسي غيرمجاز، انهدا  )تخریب ، افشا، تغيير اطلاعا  و یا ممانعت از ارائه خدما  )ایجاد اخلال  تهدید سایبری  

 .«  ش د مي گفته  

ت انند امنيات شاهری را باه خطار  دارای شرای  خا ي هستند که مي   هرکدا  تهدیدا  سایبری ان اع متعددی دارند و  

ی  هاا ، حملاه   3، تروریسام ساایبری   2ت ان به جنگ ساایبری بيندازند و زندگي مرد  را مختل کنند. از تهدیدا  سایبری مي 

 نا  برد.   7و آشفتگي سایبری   6، جاس سي سایبری   5سایبری   جرائم ،    4سایبری 
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 بازارهای مالی )رمز ارزها( تهدیدات  

  ها تسهيل انجا  ام ر مالي و ایجاد پ لي بدون حض ر واسطه   منظ ر به مفه   پ ل مجازی به معنای پ ل رمزگذاری شده،  

  199۸شاده در ساال  ت س  افراد جامعه مطرح شد. اولين جرقه مفه   پ ل مجازی به معنای پ ل رمزنگااری     و    ها )بانک 

ها و ت س  افراد یک جامعه ت س  وی دای مطرح شاد.  منظ ر تسهيل انجا  ام ر مالي و ایجاد پلي بدون حض ر واسطه ،به 

بارای کنتارل ت لياد پا ل انجاا   ای  وی پيشنهاد ن ع جدیدی از پ ل الکترونيک را ارائه داد که از روش رمزگاذاری رایاناه 

  . Raskin:2013) مرکزی استفاده ش د   ع معاملا  بدون واسطه مرج 

ت جه به شرای  اقتصاد ایران اهميات    ا ند که ب هست   ه م اج   لا  اساسي ا  و گاه مشک د ، تهدی ها چالش ارزهای رمزپایه، با  

ی  هاا ، هج   مرد  کش ر به بازار سرمایه )ب رس  که همراه با عد  آشانایي و آما زش کاافي با د و زیاان یابند مي   ای ویژه 

از مرد  وارد کرد که در برخي از شهرها به گسترش برخي تجمعا  و اعتراضا  کشيده شاد نم ناه در    ای عده بسياری به  

دارناد .    ها ی مالي است. در همين راستا مدتي است که مرد  حض ر بيشتری در بازار رمز ارز ها ی بازار ها دسترسي از آسيب 

دقيقاي    های سياسات   که در  رتي یي باشند شکي وج د ندارد اما  ها ممکن است این ن ع بازارها ، دارای فر ت   که این در  

امنيت اقتصادی مرد  را به    ت اند مي وارد آن نش ند  ی لاز  و کافي  ها برای این م ض ع ن پدید اتخاذ نش د و مرد  با آم زش 

 . است   شده اشاره و تهدیدا  بالق ه    ها آسيب   از این خطر بيندازد . در زیر به برخي  
 

    (  Shakeri& Khoshro,2018) تهدیدهای رمز ارزها   ها آسیب   . 3جدول  
 بالقوه آسیب یا تهدید   ردیف  آسیب یا تهدید بالقوه  ردیف 

 نب دن برای عم      فهم قابل پيچيدگي زیاد و   7 و فرار مالياتي از طریق جرائم اینترنتي   ش یي پ ل  1

 مشکلا  امنيتي)هک ، حمله سایبری و ...   8 عد  شناسایي ه یت خریدار  فروشنده  2

 تروریستي و معاند سياسي   های گروه مالي    تأمين  9 ی روزانه ها عد  نظار  بر تراکنش  3

 مشکلا  فقهي )ارث و ....   10 مبهم ب دن ماهيت ارزهای مجازی  4

 عد  ثبا  و احتمال افت ارزش پ ل مجازی   11 وجه در   ر  اشتباه   ناپذیری برگشت  5

 زیرزميني افزایش حجم اقتصاد   12 خروج ارز از کش ر  6

 

 ( ریزپرنده پهپاد ) 

کنناد و بارای باه  نقليه ه ایي با نيروی محرکه هستند که افرادی با عن ان اپرات ر را با خ د حمل نمي پهپادها، تجهيزا   

یاک    ت اناد مي بس  پذیر یاا قابال بازیافات باشاد و    ت اند مي . پهپاد  کنند مي پرواز درآمدن از نيروهای آیرودیناميک استفاده  

هاای کاروز و اجساا   بالستيک یا نيمه بالستيک، م شک     ی ها م شک ) محم له مخرب یا غيرمخرب را حمل نماید. وسایل 

دوده اتمسفر پرواز کرده و  از ه اپيماهایي که در مح   اند عبار  ، پهپادها  دیگر عبارتي به آیند.  نمي   حساب به پرتاب ش نده پهپاد  

  يا  آیرودیناميک این امکان را دارند تا مهما ، وسایل شناسایي  وج د ندارد و با خص   ها آن ای هدایت  نياز به سرنشين بر 
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شناساایي، رزماي، فرمانادهي و کنتارل و فریاب و    های مأم ریت د حمل کنند. این ه اپيماها در  و سایر تجهيزا  را با خ  

و در    شا د مي پهپادهای ب مي گفتاه    ها آن ش ند متعدد هستند و به  . پهپادهایي که در داخل کش ر ت ليد مي کنند مي ...شرکت  

پهپادهاا بار   . (Shokohi,2010:24)گيرند مي قرار مي اختيار نيروهای مسلح جمه ری اسلا   حال حاضر ت ليد انب ه شده و در 

آنچه  . شا ند ماي   بندی تقسيم اساس ابعاد و قابليت حمل به سه دسته ميکرو پهپادها، پهپادهای مينيات ری و پهپادهای سنگين  

ی  هاا و ت انمنادی   هاا فر ات   هاا ست . این ن ع از پرناده ها و ریز پرنده   ها که در این مقاله اهميت دارد از ن ع ميکرو پهباد 

. ایان    شا د مي اساتفاده    ها از بعد نظامي فراتر رفته و در بسياری از ح زه   روز امروزه دارند و دامنه استفاده از آنان    شماری بي 

بال ثابت، بال گاردان و      ر  به ت انند  مي   ش ند، مي   ی ک چک با ت جه به محيطي که برای کار کردن در آن ساخته ها پرنده 

 ت ان به این م ارد اشاره کرد . مي   ی ميکرو پهپادها ها طراحي و ساخته ش ند. از ویژگي   زن بال 

 و شناسایي هستند.   کش  غيرقابل ت س  حسگرها و رادارها    معم لًا.   1

 هستند.    رفه به ی نيروی انساني و اقتصادی  ها هزینه   ازلحاظ .  2

 سریع و کمي دارند .   اندازی راه .  3

که احساس تهدیدی از این ن ع ابزارها وج د داشته باشاد درسات زمااني کاه از آن بارای    ش د مي همين م ارد باعث  

  هاا ، خرابکاری ، نف ذ و یا تيراندازی ت س  ایان ابازار   برداری فيلم ی نامتعارفي در شهر استفاده ش د . جاس سي ،  ها استفاده 

این ریز پهپادها مجهز به ه ش مصن عي، دوربين و سنس رهای پيشرفته بشا ند و قابليات    که در  رتي گيرد .  مي     ر  

 به خطر بيندازد.   ت اند مي خ اهد شد و امنيت شهر و شهروندان را    تر سخت تشخيص چهره را پيدا نمایند کار بسيار  

 ها تحلیل یافته   -7

ها ش مصان عي )تساليحا  مبتناي بار ها ش    لفه ؤ و تحليل آن مشخص گردید که م   ی پرسشنامه ها با ت جه به داده 

بيشترین تهدیاد را    مؤلفه است و این به این معناست که تهدیدا  ناشي از این    خ دکرده مصن عي  بيشترین در د را از آن  

ی مختل  آن  ها و گ نه   ها که امروزه با شکل   باشد مي تهدیدا  سایبری    مؤلفه در امنيت شهر تهران خ اهد گذاشت . دومين  

»  ، » تهدیادا  بازارهاای ماالي «    ، » تهدیدا  امنيتي تجاار  الکترونيکاي « «    ها »تهدیدا  پهپاد )ریزپرنده م اجه هستيم .  

 ی س   تا هفتم را از آن خ د کردند . ها رتبه «    اینترنت اشياء »    و «بي تروریسم  
 

 پرسشنامه   های مؤلفه درصد فراوانی پاسخ به هر یک از    . 4جدول  

 خیلی کم  کم   تا حدی  زیاد  خیلی زیاد  

1    
باعث اختلال در امنيت شهر    ن عي به است و    تأثيرگذار ن پدید تا چه ميزان در امنيت شهری  )فناوری پایه   یک تهدید    عن ان به   اینترنت اشیاء به نظر شما  

 تهران خ اهد شد  

 0 0 100 0 0 

است و    تأثيرگذار ن پدید تا چه ميزان در امنيت شهری    )فناوری پایه   یک تهدید   عن ان به   هوش مصنوعی)تسلیحات هوش مصنوعی ( به نظر شما      2
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 باعث اختلال در امنيت شهر تهران خ اهد شد    ن عي به 

 52 42 6 0 0 

3    
یک تهدید    عن ان به   افزارها، حملات فیشینگ و...( های مخرب، اسکیمینگ الکترونیکی، باج تهدیدات امنیتی تجارت الکترونیکی )بات به نظر شما  

 خ اهد شد    شهر تهران باعث اختلال در امنيت    ن عي و به است    تأثيرگذار ن پدید تا چه ميزان در امنيت شهری  )فناوری پایه   

 1۸ 56 26 0 0 

4    
باعث اختلال در امنيت شهر    ن عي به است و    تأثيرگذار ن پدید تا چه ميزان در امنيت شهری  )فناوری پایه   یک تهدید    عن ان به   بیوتروریسم به نظر شما  

 تهران خ اهد شد  

 ۸ 56 36 0 0 

5    
باعث اختلال در امنيت    ن عي به است و    تأثيرگذار ن پدید تا چه ميزان در امنيت شهری    )فناوری پایه   یک تهدید   عن ان به   تهدیدات سایبری به نظر شما  

 شهر تهران خ اهد شد  

 2۸ 62 10 0 0 

6   
در  باعث اختلال    ن عي به است و    تأثيرگذار شهری    در امنيت ميزان    تا چه ن پدید    )فناوری پایه   یک تهدید   عن ان به   تهدیدات بازارهای مالی به نظر شما  

 خ اهد شد  شهر تهران    امنيت 

 10 6۸ 22 0 0 

      7   
اختلال    باعث    ن عي به است و    تأثيرگذار شهری    در امنيت ميزان    تا چه ن پدید    )فناوری پایه   یک تهدید   عن ان به   (   ها تهدیدات پهپاد )ریزپرنده به نظر شما  

 خ اهد شد      شهر تهران   در امنيت 

 14 72 14 0 0 

 

 . ش د مي پرسشنامه مشاهده    های مؤلفه ها به هر یک از  در د فراواني پاسخ   4در جدول  

 

 ( 3و مقایسه آن با حد وسط )عدد    ها مؤلفه ها به هر یک از  میانگین پاسخ   . 5جدول  

 ای تک نمونه   tآزمون   اختلاف با حد وسط  انحراف معیار  میانگین   مؤلفه  اولویت 

t df P 
1 2 46 /4 61 /0 46 /1 ۸4 /16 49 001 /0 > 

2 5 1۸ /4 60 /0 1۸ /1 01 /14 49 001 /0 > 

3 7 4 53 /0 1 23 /13 49 001 /0 > 

4 3 92 /3 67 /0 92 /0 14 /11 49 001 /0 > 

5 6 ۸۸ /3 56 /0 ۸۸ /0 7۸ /9 49 001 /0 > 

6 4 72 /3 61 /0 72 /0 3۸ /۸ 49 001 /0 > 

7 1 3 0 0 - - 1 
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و کمترین    2شماره    مؤلفه مرب ط به    م ردبررسي افراد    ازنظر مشخص است بالاترین اول یت    5که در جدول    گ نه همان 

  ب د اماا  3مساوی با حد وس  )عدد شماره    دقيقاً  1شماره    مؤلفه ب د. ميانگين    1شماره    مؤلفه مرب ط به    ها آن   ازنظر اهميت  

  . > P  0/ 001معناداری بيشتر از حد وس  ب د )   ط ر به پرسشنامه    های مؤلفه ای نشان داد که ميانگين سایر  تک نم نه   tآزم ن  

 

 
 پرسشنامه   های مؤلفه ها به هر یک از  میانگین پاسخ   . 6شکل 

 

از دیدگاه افراد    2گانه مذکور در جدول شماره    7  های مؤلفه ابعاد امنیت شهری از    تأثیرپذیرترین توزیع فراوانی    . 6جدول  

 موردبررسی 
 درصد  تعداد  ابعاد امنیت شهری 

 52 26 امنيت اقتصادی 

 6 3 سياسي امنيت  

 12 6 محيطي زیست امنيت  

 26 13 امنيت اجتماعي 

 4 2 امنيت کالبدی 

 

در    ذکرشاده گاناه    7  های مؤلفاه %  معتقدناد    52)   م ردبررساي مشخص است اکثر افراد    ف ق که در جدول    گ نه همان 

%     4کمترین فراواني پاسخ مرب ط باه امنيات اقتصاادی )   ضمناًگذارند.  را بر امنيت کالبدی شهر مي   تأثير بيشترین    6جدول  

 . ب د 

 

3
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از دیدگاه افراد    2گانه مذکور در جدول شماره    7  های مؤلفه ابعاد امنیت شهری از    تأثیرپذیرترین درصد فراوانی    7شکل 

 موردبررسی 

سازه  احصا شده    50  از آنان خ استه شد که در بين   شد انجا     ح زه امنيت شهری   خبرگان   با که    ای مصاحبه   با   ت درنهای 

دارند انتخاب    ن پدید تهدیدا     های مؤلفه بيشتری را نسبت    تأثيرپذیری احتمال  که    زیرساخت سازه و    10، تعداد    زیر جدول  

 . باشد مي کنند که به شرح زیر  

 

 ده سازه مهم مورد تهدید   . 7جدول  
 تهران   مخابراتي )اینترنت  مراکز   6 تهران   مترو شبکه   1

 ی دفاع ه ایي مستقر در تهران ها ی راداری، هشدار و سامانه ها سامانه  7 ی بانکي ها شبکه  2

 تهران   تأميني و مراکز    ها زندان  ۸ تهران   آب شرب   تأمين سدهای   3

 وابسته در تهران   تأسيسا  سازمان انر ی اتمي و   9 ی تهران ها فرودگاه  4

 ی ت زیع  برق تهران ها پست  10 جم)رادی  و تل یزی ن  جا   - داوسيما  5

 

 ی شهری مورد تهدید  ها سازه 

وجا د دارد مراکاز عرضاه    هاا حياتي و مهماي کاه در شاهر   های زیرساخت یکي از  :  مخازن سوخت )بنزین و گاز(  

اخاتلال در تح یال  ی عرضه سا خت وارد شاد کاه باعاث  ها به جایگاه   ای حمله   1400س خت است . در آبان ماه سال  

و ن ع حمله   ر  گرفته رئيس انجمان    منشأ ت زیع و همچنين مرد  شد. درباره    نظا  به یي  ها س خت شد و باعث آسيب 

» دليل این مشکل حمله سایبری در کل کش ر به سامانه عرضه بنزین با ده. ساامانه ه شامند  :  داران اما گفت کان ن جایگاه 

در تحليال حملاه   .  www.eghtesadnews.com) در حاال بررساي اسات«  مسئله و این    شده قطع کلي      ر  به س خت  

و با حمله سایبری   ر     ش د مي ميلي ن ليتر بنزین در کش ر س زانده    100ت ان گفت که روزانه حدود    ر  گرفته مي 

در    گيری سا خت در شهرهای مختل  مختل شده اسات. باه دليال اینکاه    گيری س خت گرفته، ر د اطلاعا  مرب ط به  
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، فضا برای قاچاق س خت و مصرف آن در خاارج از شابکه  شده انجا  »دستي«      ر  به رخداد    ازاین پس ها  برخي جایگاه 

ها و تریلرهاا  ت س  کامي ن   کش ر که ای در  جاده   ونقل حمل است.  از طرف دیگر، با ت جه به حجم بالای    شده فراهم بيشتر  

جایي باار  در جابه   تأخير به    درنهایت که    شده گزارش خ دروهای سنگين نيز    گيری س خت ؛ اختلال در فرآیند  ش د مي انجا   

مانه کار  ه شمند س خت ایجاد  انجامد. این زیان بزرگي است که از پس حمله سایبری به سا ها مي و کالا و افزایش هزینه 

   شد. 

 

 
 حمله سایبری به مخازن سوخت    . 8شکل  

   www.alef.irمنبع : ) 

 

یکي از بارزترین تهدیدا  فضای سایبری ت ليد ویروس استاکس نت برای حمله باه سيساتم  :    ای هسته   تأسیسات   . 2

کار     م ردحملاه ایاران    ای هسته ی ایراني با هدف تخریب سيستم  ها رایانه   13۸9ایران اسلامي ب ده است. در سال    ای هسته 

کارشناسان این ح زه اعالا  کردناد ساازندگان ایان  کرد که  مي   استاکس نت قرار گرفتند. این بدافزار به حدی پيچيده عمل 

آنچاه اماروز    .از انتشار این کر  مخرب در فضای سایبری ایران نداشتند   ای ساده ی عادی نب دند و هدف  ها ویروس سازمان 

 Stuxent cyber) نت  سلاح سایبری استاکس   درواقع ،  ش د مي خ انده     Stuxent virus  نت در ایران به غل  ویروس استاکس 

weapon     است که معنای آن سلاحي سایبری با قابليت تخریب گسترده است، البته این سلاح فق  فااز نخسات عملياا

و مرحلاة سا   آن سالاح     Flame)    در ایران اجرا شد. فاز دو  این عمليا  سلاح سایبری فليم   ب د که های المپيک  بازی 

هایي ب د که غرب برای ایجاد بازدارندگي نسبت به  ب د. این عمليا  یکي از راهبرد   Doku Cyber Weapon) سایبری دوک  

ان  ان شد  این عمليا  سایبری به حادی با د کاه  ساي .   https://www.yjc.new ) قدر  اتمي ایران اجرا کرد   های مؤلفه 

 . نت را بمب اتمي هيروشيما عليه تهران نا  برد استاکس 

یکي دیگر از حملا  سایبری دانست کاه هادف ا الي آن    عن ان به   ت ان مي ویروس گاوس را  :  ی بانکی ها سیستم   . 3

کش رهای خاورميانه ب د. این ویروس که به عقيده بساياری از کارشناساان جهاان ت سا  هماان طراحاان اساتاکس نات  

تحات    2012آگ سات ساال    10این بدافزار در    .های ا لي کش رها را داشت ب د قابليت حمله به زیرساخت   شده طراحي 

و    قرارگرفتاه   م رداساتفاده تروجان باانکي ت سا  مهااجمين    عن ان به   2011ها شناسایي و در اواس  سال  خان اده تروجان 
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دساتيابي باه    منظ ر باه ایان تروجاان    درواقاع با د.    شده ارزیابي های خان اده ویندوز  های هدف این بدافزار، سيستم سيستم 

ب د و کاارکرد    ایجادشده های اجتماعي  های قرباني و سرقت اطلاعا  اعتباری، پست الکترونيکي و شبکه اطلاعا  سيستم 

و    شاده استفاده آوری در آن ذخيره شا د بلکاه مشخصاا  سيساتم  آن به این شکل نب د که همه ن ع اطلاعا  قابل جمع 

 .  shbu.ac.ir) این بدافزار ب د   م ردعلاقه اطلاعا  بانکي و اینترنتي مرورگر  

ی زندان اوین را پذیرفتند . در  ها که گروهي هک شدن دوربين ،   1400  سال   مردادماه در  : ی امنیتی و قضایی ها سیستم   . 4

پخش کردناد کاه باعاث    آن را ثانيه    90و در    پيداکرده زندان دسترسي    مداربسته ی  ها این ماجرا گروهي به اطلاعا  دوربين 

 ایجاد تش یش اذهان شد.  

 حمله سایبری به زندان اوین    . 9شکل  

   www.alef.irمنبع : ) 

 

 ی زندان قزلحصار شده است . ها م فق به هک دوربين   1400/ 11/ 1۸همچنين این گروه در تاریخ  

 

 حمله سایبری به زندان قزلحصار    . 10شکل  

   /https://aftabnews.irمنبع : ) 

 

باه ماد  ده ثانياه،    هاا در ميان پخاش آنا نس برناماه   1400روز هفتم بهمن  :  ( صداوسیما ی  ها رسانه ملی )شبکه   . 5

روی آنتن شبکه یاک دیاده شاد. مسائ لان فناي ساازمان    ها آن ی  ها تصاویری از سران منافقين و     یکي از سخنراني 
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. اتفاقاتي شبيه به این در شبکه قارآن، رادیا  پياا  و    قرارگرفته است هکری    م ردحمله سرور،    احتمالًاگ یند  مي    داوسيما 

  . https://www.hamshahrionline.ir) .  است   داده رخ ج ان هم  

در مصارف انار ی    ج یي  ارفه   ازنظار ویاژه  ه شهری است که امروزه ب   ونقل حمل ی  ها سيستم   ازجمله مترو    مترو :   . 6

ی پاریس ، ني ی رک  ها و شهر   تا سيس سال پيش در شهر لندن    140.اولين متروی جهاني حدود  باشد مي جهاني    م ردت جه ، 

باا ت جاه باه مشاکلا     1353ی بعد  احب مترو گردیدند. فکر ایجاد مترو در ایران در سال  ها ، مسک  به ترتيب در دهه 

کيل متر ط ل باا    22۸عمليا  اجرایي آن آغاز شد. در دور نمای ت سعه متروی تهران    1356ترافيک تهران مطرح و در سال  

مساافر را جابجاا    1000000است. با این مقدار ت سعه، مترو قادر خ اهد ب د در روز    شده طراحي ایستگاه مترو    200حدود  

و کاهش بار ترافيکي تهران دارد با ت جه به اینکه شبکه مترو با اساتفاده    ونقل حمل کند. مترو در تهران نقش بسيار مهمي در  

 م رد تهدید قرار بگيرد .   ت اند مي کند یکي از نقاطي است که  مي   ی آنلاین و ...استفاده ها از شبکه 

هاسات چراکاه  آن   ترین وا الي   تارین مهم ونقل عم مي، فرودگاه از  های حمل در بين تمامي زیرساخت   فرودگاه :   .  7

؛ فرودگاه مساافربری  باشد مي های تهران در حال حاضر سه فرودگاه  تعداد فرودگاه   .کند جا مي ها مسافر را جابه ميلي ن   سالانه 

المللي اما  خميني و فرودگاه پيا . در فرودگاه مهرآبااد بيشاتر پروازهاای داخلاي و حاج  المللي مهرآباد، فرودگاه بين و بين 

ونقال باار ها ایي و  المللي است و در فرودگاه پياا ، حمل گيرد، فرودگاه اما  خميني مخص ص پروازهای بين   ر  مي 

. با ت جه به اینکه نقش این سه فرودگاه در جریان انتقال مسافر و کالا در کشا ر بسايار مهام اسات در  ش د مي پستي انجا   

 ی زیادی خ اهد شد. ها انجا  ش د باعث آسيب   ها که اختلالي در این فرودگاه     رتي 

 

 مشهد حمله سایبری به فرودگاه  . 11شکل  

 https://www.airlinepress.ir منبع : 

 

ی اميرکبير ، لتيان ، طالقاان ،  ها . سد ش د مي   تأمين آب تهران ت س  پنج سد    تأمين   آب شرب تهران:   تأمین ی  ها سد   .   8

  تاأمين آب شرب تهاران دارناد .    تأمين نقش حياتي برای    ها از این سد   هرکدا  باشند .  مي   دار عهده مامل  و لار این وظيفه را  

 در ح زه بي تروریسم باید در اول یت قرار بگيرد .   خص  اًامنيت سد  

 

https://www.hamshahrionline.ir/
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 ی تهران ها موقعیت سد   . 12شکل    

 

 گیری نتیجه   -8

، تاراکم  تا ان  ماي   معضلا    این   ازجمله شهرها شده است.   گير  امروزه با رشد شهرنشيني، معضلا  گ ناگ ني گریبان 

  مسائله اسات    قرارگرفتاه از مابقي مدنظر    تر مهم جمعيت ، آل دگي ه ا ، ترافيک و ... اشاره کرد اما در ط ل تاریخ، آنچه که  

  شاهر کلان این پژوهش پس از بررسي مفه   امنيت شهری  به سنجش وضعيت  و آثار و کارکردهای آن ب ده است.  امنيت  

که تهران به لحااظ داشاتن زیرسااخت و    دهند مي ی پژوهش نشان  ها تهران بر مبنای تهدیدا  فناوری پایه پرداخت . یافته 

ی مهام شناساایي گردیاد و بعاد از بررساي و  ها . در این راستا سازه باشد مي   فضاهای حياتي مستعد تهدیدا  فناوری پایه 

ی م رد تهدید انجا  پذیرفت . در این بررسي شبکه متروی تهاران باه  ها سازه   بندی رتبه رج ع به متخصصان امنيت شهری  

ما رد تهدیاد شناساایي  سازه شاهری    ترین حساس   عن ان به در برخي ساعا     خص  اًدليل داشتن حجم زیادی از مسافر  

مترو تهران ، برای سيستم یکپارچه امنيتاي آن و    بهب د قابل بایست ضمن شناسایي نقاط ضع  و  مي   گردید .بدیهي است که 

آب شرب تهاران    تأمين ی بانکي ،سدهای  ها شبکه   و پيشگيری حملا  فناوری پایه اقداما  لاز    ر  پذیرد.   بيني پيش 

ی م رد تهدید را به خ د اختصااص  ها ی بعدی سازه ها جا  جم)رادی  و تل یزی ن  نيز رتبه - داوسيما ی تهران، ها ،فرودگاه 

حملا  و تهدیدا  فناوری پایه است ، این سازه به دليل اهميت ماالي و    م ردعلاقه   های از مکان دادند. شعب بانکي یکي  

ی  هاا خياباني نيز یکي از مکان   های ناآرامي که در    ن عي به نقشي که در سيستم اقتصادی دارد هم اره م رد تهدید ب ده است  

یاک ا ال اساساي در    عن ان به   ها ، تکن ل  ی آلا ، ابزار ماشين رشد فناوری و استفاده از    هرحال به ب ده است.     پذیر آسيب 

خادما     باه ی شاهر ه شامند ، ميازان دسترساي  هاا تا جایي که یکاي از شااخص   ش د مي فرآیند شهر مدرن محس ب  

  پ شاي چشم از تهدیدهای آن    دهند مي   که این خدما    شماری بي ی  ها در کنار فر ت الکترونيکي است . در این راستا نباید  

بایست در کنار اساتفاده از ایان  فلذا مي    ابسته به تکن ل  ی و فناوری است در امنيت شهری و   ن پدید کرد . ذا  تهدیدهای  

آن    تاأثيرا  از    کاافي ی پدافندی و در کنار آن  آما زش  ها از تهدیدا  آن نيز غافل نشد و با در نظر گرفتن طرح   ها فناوری 
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تهدیدا  ن پدید با ت جه به وضعيت فعلي جامعه ، اقتصادی است . ت ر  ، افزایش نرخ    تأثيرگذاری ن ع    تهدیدا  کاست . 

م اجهه ش د . افزایش ضریب نف ذ تجهيزا  الکترونيکاي و    ها عه با ان اع مختلفي از ناامني ارز،بيکاری و... باعث شده تا جام 

،باعث شده تا طي  وسيعي از جامعه بدون در نظر گارفتن هشادارهای امنيتاي  ها آن ارتباطي در بين مرد  و ه شمند ب دن  

ی خ د  ها ،بسياری از پس ردها و مشخصا  خ د را در آن ذخيره کنند . از طرفي دولت الکترونيک نيز که بسياری از برنامه 

از    ای دهناده تکان باعث س ءاستفاده برخي از مارد  ناات ان شاده اسات .آمارهاای    دهد مي را از طریق فضای مجازی انجا   

  شا د مي بيشاتر    روز روزباه یي که  ها و قرباني   ش د مي و واریز پ ل برای مرد  ارسال    ها یي که با هدف دریافت رمز ها پيامک 

حاکي از اهميت پرداختن به این م ض ع است .در دو سال اخير بيشتر تهاجما  عليه کش ر از ن ع سایبری یا امثال آن ب ده  

 :   گردد مي   د این راستا پيشنهاد    لين باشد . ئ تدابير مس   رأس ت جه به این م ض ع باید در  است و ضرور   

 ی شهری ها ی متناسب با دفاع سایبری و امنيت سایبری در سازمان ها تشکيل رده  •

باه جهات آشانایي و درک    ها آحاد کارکنان سازمان ی آم زشي پدافند سایبری برای مدیران و  ها اجرای دوره  •

 ابعاد آن 

 ی شهری  ها ی حفاظتي و امنيتي سازه ها تق یت لایه  •

 ی حساس ها گسترش پایش تص یری در مبادی ورودی به سازه  •

 ی مهم شهری ها حتي برای ک ادک پترها در نزدیکي سازه   پروازممن ع ایجاد مناطق   •
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